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Agenda

Anvéndningsomraden for WLAN
Mer bandbredd

Nya tekniker: 11a och 11g
Forbattrad sdkerhet

WPA, 802.1x, Task Group 11i
Ny arkitektur

WLAN switchar

Kommande tekniker
IP-telefoni via WLAN
smarta antenner

WLAN ger

+ En tradlos mojlighet att ansluta
— bérbara datorer (dven stationéra)
— handdatorer

« Till Internet eller mot ett foretagsniit.

Anslutningen fungerar bra i vanliga kontorsmiljoer
Anslutningen kan &verfora flera Mbit/s

+ Stdd frén méngder av tillverkare
» For 7alla” plattformar och operativsystem
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Anvandningsomraden féor WLAN 1

f hemmanét
WLAN har gatt ner kraftigt i pris.
Utrustningen anpassas: DHCP, webbgrénssnitt
¥ smaforetag

utrustningen har gatt ner i pris, men det star i pressen att
WLAN dér osékert

¥ skolor, offentliga miljoer

var tidigt ute. Nyttan av mobila arbetsplatser gar ltt att
se.
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Anvandningsomraden féor WLAN 2

= storre nét
sikerhetsproblem haller tillbaka stora foretag. Hur man
ska se pa hemanvindning for distansarbetare &r oklart.
WLAN-switchar ger nya mdjligheter

q publika platser - "hotspots”
den ekonomiska modellen dr inte klar
Wi-Fi Zone

WISP-in-a-box har borjat komma fran Zyxel, D-link,
Service Factory
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Arbetsgrupper inom IEEE

« Task Group=TG

Framtiden for ett drygt ar sedan ...

it

Py
tidigt 1990-tal 1997 1999 2000 a0 2002 2003 2004
leverantrs- - 80211 B0211b  BO211b  -WISP  -11a “11g ca. 20 -wlan sléri
specifikalosningar  publiceras ger 11 levereras  -wlani levereras  Mbitis anddatorer?
Moits - WiFi privata hem -11b byggs -Internat.  -Mobil IP
forsta WEP ini barbart ionell anvands
WISParma knicks WISP-  storre skala

toaming  och fungerar
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* TGe
— quality of service, for tex. rost
< TGf
— forbittrad roaming
« TGg
— Mer Mbit i 2,4 GHz-bandet. Fastslogs 2003
« TGh
— Anpassning av 802.11a mot bl.a. HiperLAN
« TGi
— Forbittrad sakerhet, WPA och TKIP
< TGj
— Forbittrad bryggning
7
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Overforingshastighet
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Tre satt att oka
bandbredden

— bredare kanal (hogre frekvens)
— bittre signal/brus forhéllande
— effektivare kodning (fler bit per fordndring)
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802.11-familjen

Fran borjan 802.11 med
tre tekniker

— frekvenshopp, direktsekvens-
teknik och IR

802.11b
— 11 Mbit/s
802.11a

— OFDM ger upp till 54 Mbit/s. Nytt
frekvensband i 5 GHz-omradet
802.11g
— Mer megabit, ”gamla” frekvensomradet
11
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Mer megabit: 11a

* moduleringmetod OFDM

Traditionell FDM

A
i/ frekvens

Ortogonal FOM

frekvens
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Svenska 11a-kanaler

» 1 Sverige far 802.11a -utrustning bara anvéndas inomhus
och pa kanalerna:

- 36 5,18 GHz
- 40 5,20
— 44 522

» Effekter och frekvenser ej internationellt samstdmmiga

usA UsA

frekvens (GHz)

515 525 535 545 555 565 575 585
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Pag

» Nystandard for 6kad 6verforingshastighet inom samma
band som anvinds i 802.11

* Det forst sdg ut att bli PLCP (drivet av Texas
Instrument) ett tag. Hamnar runt 22 Mbit/s

* OFDM fanns redan inom 11a. Ger upp till 54 Mbps...

* Inga tillstdindsproblem med att anvdnda tekniken i
Sverige:

— samma frekvensband och effekter som 11b

Inte helt latt kombinera

* OFDM tdtare”

Trananit Spectrm Msk g g Unfitered Sirix

Y \Y

— ! ! L
fe-22MHz  fo-11 MHz fe fe+fiMHz  fe+22Mhz.

802.11
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Genomstromning
« SNUS-test resultat varen 2003
— (sma filer ger kort 6verforing och ldg bandbredd for alla tekniker)
— 10 m inom samma rum
— 20 m genom en gipsvigg
— 30 m runt ett horn
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Utrustning

« Stort urval av tillverkare och utrustningar
— Fran billiga accesspunkter runt 500 kr
— Till dyra system med startkostnad pa 30000kr
— Management och kvalitet storsta skillnaderna
* Stromforsorjning, PoE, 802.3af
» Extern antenn
— Patchantenn

— Rundstrélande antenn w,
— Parabol u
-
17

Bilder frin www.antennspecialisten.se
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Kanalval i 2,4 GHz-bandet

* 25 MHz kanalseparation behdvs. Detta ger tre samtidiga
kanaler utan dverlappning

~

» Sedan 2002 har det borjat komma utrustning som viljer
lampliga (lagt belastade) kanaler sjélv

. 802.11g

— 54 Mbit/s. For att kunna fungera bra med éldre 11b-
utrustning sa tappar man en del prestanda.
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Kanalval for 5 GHz bandet

« Storleken och placeringen av SGHz bandet
skiljer sig mellan USA, Europa och Japan.
« I Sverige giller nu:
— 3 st ej dverlappande kanaler
— 5,18 5,20 samt 5,22 GHz
— Endast inomhusbruk
— Max 200 mW EIRP
+ Aven ej godkinda kanaler kan konfigureras di
utrustningen oftast foljer det amerikanska, mer
generdsa regelverket.
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Sakerhet
S
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Barbart och tradlost

» Bégge ar faktiska sdkerhetsproblem
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Kritik mot WEP

» WEDP ir kénsligt for attacker dar data &r kint

* 40-bitars nyckelldngd &r for lite

+ Ett 16senord som anvénds av alla &r for daligt.

+ Slarv med IV

* 24-bitars IV é&r for lite. I[V-varden kommer att
ateranvéndas.

* Att anvidnda checksumma for att kontrollera integritet &r
en svag funktion.

* Genom avlyssning och genom att skicka ett paket med
ként innehall knécktes en WEP-nyckel pé atta timmar
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Vad kan man se?

[E] Fie Edt View Caplue Staiics Tooks Window Help

[DeEg & B BB rEEse M= EE
EEIEEIEN

[ packet: mmm—c [ =T

© Seq. Number: 2155

¢ ¥C5 (Calculatea) 0xrz7688BE

G000: 08 01 0 01 00 02 2D 07 98 RO 00 05 &b FL DF D8

;72 65 74 73 40 74 65 73 74 2K 73 65 0D OA 00 00
00%6: 00 00
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Svart fixa till wep

* Allmén misstinksamhet mot enkla stromkrypton
* Det finns inte en enstaka brist utan flera
* TGi har tagit gott om tid pa sig.
— Wi-Fi Alliance tog till slut fram en
(overgangs)losning: WPA
* Wi-Fi Protected Access (WPA) bestar av tva
delar
— WEP forbattras med nyckelbyte och hashning
— Autentisering via EAP
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Storre nat
S

Reassociation (Roaming)

+ Billig WLAN-utrustning klarar oftast inte detta
bra

BSSID 3

P

BSSID 1

BSSID 2
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”Seamless roaming”
5. AP 2 uppdaterar AP 1 om
att stationen flyttat sig
distributionssystem
6. Ok, och har kommer
1. Probe request efter annan nagra ramar till stationen
accessspunkt, ev. dven
autentisering
2.stationen fattar beslut om att byta accesspunkt.
3. autentisering
4. reassociation, dar stationen
meddelar vilken BSSID den
anvande forut
27
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Ny arkitektur

* WLAN ”switchar”

— enklare accesspunkter kan kopplas till en koncentrator med fler
funktioner

— Symbol var tidigast med en produkt

* Begreppet “switch” &r inte lyckat i WLAN-
sammanhang. Foretaget Vivato (www.vivato.net) har en
annan bild av vad en switch ska gora.
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Delar av detta material kommer fran boken “Tradlésa Nitverk -
WLAN, WEP och Wi-Fi” utgiven av Studentlitteratur 2002

© Studentlitteratur och Hakan Lindberg
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