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NAC : Autensiering av anstallda

Autensiering av anstallda anvandare och
foretagsagda maskiner ( med t.e.x Active
Directory)

Certifikat, I0senord...

Transparent vid godkant autensiering

intranatet

User CN=alice,DC=cisco,DC=com OK



NAC : Stoppa obehoriga

Misslyckad autensiering = ingen atkomst

intranatet




NAC : Auktorisering

Olika atkomst till natverket for olika grupper
Accesslistor, VLAN tilldelning...

For skalbarhet ar virtuella niva-3 domaner |
natverket en stor fordel
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NAC : Kolla datorn med avseende pa policy

-OS, Service Pack, Hotfix

-Antivirus , uppdaterad ?

-Applikation X maste vara installerad...
-Applikation Y far inte vara installerad...

-Karantan for datorer som ej uppfyller policy

OS - WinXP SP 2 OK
Antivirus : OK
% Hotfix : Saknar KB835732
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NAC : Uppdatera Datorn

Uppdatering av t.e.x Antivirus eller Hotfix

Automatiskt och transparant for anvandaren

OS - WinXP SP 2 OK
Antivirus : OK
Hotfix : Saknar KB48932
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NAC : Enkelhet for administratoren

NAC systemet maste halla reda pa vilka fixar som finns, antivirus etc.
och integrera med t.e.x WSUS....

Requirement Type |Wind|:|ws merver Update Servin:esj

Enforce Type |Mﬁﬂdﬂt':"?:fj Priorty IE,

Windows Updates Yalidation by  Cisco Rules ™ Severity

*Mote: Validation by Cisco Rules: Chooze OF5 hotfix rules far validation

Windows Updates to be Installed f" Express G Cust-:uml':riti':ﬂ' "l
r Upgrade to Latest OS5 Service Pa

Windows Updates Installation Suurcer ' Microsoft Servers & Managed WSUS Servers

Installation Wizard Interface Setting & Show Ul € Mo UL

*Mote: The Show UI option to show user interface while installing Windows updates will work for privileged users anly,

Requirement Mame |wsus_ernph::yee

Description |

Operating System W Windows 2000 M wWindows ¥P (4l ¥ windows Vista (Al
™ %P Pro/Home ™ wista Home Basic
[T %P Tahlet PC ™ wista Home Premium
[T %P Media Center ™ wista Business




NAC for Gaster

Gast, konsult som behoéver komma at (en
del) av natverket (t.e.x internet)

Gastens PC kommer normalt ej ha nagon
forinstallerad agent/supplikant

Gasten kommer ofta ej att vara
administrator pa sin PC

Gast (t.e.x konsult, leverantor)  intranatet
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NAC for Gaster, forts.

Webinlogging (konto skapas av "sponsor”)

Ev. skannas datorn innan den ges tilltrade
for att leta efter sakerhetshal

internet

sponsor :
Ge | Bergman gastaccess
7 nov 09.00-17.00

intranatet
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NAC for ovrig IP utrustning

Telefoner, Videosystem, Skrivare, Kameror, Faxar ....
Manuellt halla reda pa portar och mac adresser ?

Automatisk "profiling” av utrustning for att ge ratt behorighet
till viss typ av utrustning (t.e.x skrivare)

Anvander t.e.x Netflow data for profiling };

intranatet




Att tanka pa!

= NAC ar inte bara ett natverksprojekt, det omfattar
Natverket, PC-support, Sakerhetsavdelningen

= Politiken kan bli komplicerad....

= Tekniken mycket lattare ! ©



Standarder

= Cisco NAC fungerar med alla storre Operativsystem

= Cisco NAC fungerar med nastan alla anti-virus,
personliga brandvaggar, anti-spyware etc.

= Cisco strategiskt samarbete med Microsoft NAP+NAP

= Cisco aktiva i IETF standardiseringsarbete for NAC,
NEA (Network Endpoint Assessment)

draft-ietf-nea-requirements-05.txt
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