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Overviganden

* Inférandet av DNSSEC nédvandiggor en juridisk

analys.

* Vilken riskexponering innebar inférandet av DNSSEC.
1 vilken man bor avtalade begransningar géras | detta ansvar.

* En naturlig malsattning &r att ansvarsnivan skall
upplevas som rimlig och skélig av samtliga parter.

» .SE tar t.ex. inget ansvar f6r underliggande zoners

nycklar eller hanteringen av dessa.
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Vi har hallit pa sedan 1999...
Vad har vi lart oss?

En hel del!
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Vad kan handa?

Algorithm weakness

Entropy weakness .

Brute force

Cryptographic attack

Private keys Social attack

FPhysical attack

Destruction

DNSSEC Keys

Before publication

On the wire .

At the parent

Modification

Public Keys

As trust anchor

Cryptographic attack

Attack on the publication mechanism .




Nyckeladministration ar

o e

: éé




Privata nycklar

* Kryptografiska attacker

» Svagheter i valda algoritmer
* Svagheter i slumptalsgenerering
 Uttdmmande sokning (Brute force)

» Sociala attacker

* Fysiska attacker

« Stold
e Destruktion




Publika nycklar

* Modifieringsattacker
* Fore publicering
* Pa sladden
* Hos foéraldern
* Hos trust anchor

* Kryptografiska attacker
» Attack pa publiceringsmetoden




Inforande - att tanka pa

* Policy, policy, policy

* Personal och kompetens
* Algoritm/-er

* Nyckellivslangd

* Nyckelbyten

* Automatisering




Byte av olika parametrar

* Regelbundna planerade nyckelbyten.
* Akuta nyckelbyten.
* Byte av algoritm.




Lagringsalternativ — Privat nyckel

* Beroende pa "varde”.

 Online eller offline.

* Direktatkomst.
* Manuell hantering krévs.
e Online/offline.

* Hardware Security Module, HSM.
Atkomstkontroll till lagringsplats.

Olika val ar mojliga for KSK respektive ZSK.

* (Genererings- och signeringsrutiner. QSe




Publicering av publika nycklar

 Hur?
« Genom forildern (DS/DNSKEY).
« DNSSEC Lookaside Validation, DLV.
 Separat kanal, OOB (Out of band).

Webbsida.
Dagstidning.
E-postlista.

+ Egen kanal (In band).

Endast uppdateringar enligt RFC 5011.
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Policy for nyckelpublicering

* Var?

* Hur?

* Nar, hur ofta?

* Policy for publicering av policy....
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DPS — DNSSEC Policy and Practice
Statement

* DPS beskriver rutinerna for hur verifieringen sker, vilka
rutiner .SE har och hur .SE hanterar sina nycklar.

* DPS syftar till att géra det maijligt fér omvérlden att avgora
vilken tillit de vill ha till .SE:s DNSSEC-hantering.

* http://www.lis.se/pdf/se-dnssecps-a.pdf
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Nyckelhantering for .se-zonen

* Teknisk miljé fér nyckelgenerering

* Rutiner for:
* Generering av nycklar
* Forvaring av nycklar
* Anvandning av nycklar
* Byte av nycklar
* Publicering av nycklar




Tillvagagangssatt

* Inga operationer far genomfdras av nagon person
ensam eller med obehdriga personer nérvarande.

* Generering av nyckelmaterial maste alltid géras av
minst tva personer. Bada ska vara narvarande
under hela operationen.

* De olika personalkategorierna ansvarar f6r var sin
hemlighet.

* Signering sker automatiskt och | samband med

zongenerering (varannan timme).
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Frekvens Nyckelsigneringsnyckel -
KSK

KSK anvands enbart for att signera ZSK.
Generering av KSK sker med frekvensen 1 gang per ar.

Nyckelparametrar:
« RSA
e 2048 bitars nyckellangd

Lagringsmedia: aktivt kort ("smart card”)

Giltighetstid tva ar. Detta medfér att vi har nycklar som har
en giltighetstid som 6verlappar varandra med 1 ar.

Publika KSK &r de nycklar som kommuniceras till

Internetanvandare. s e
®




Frekvens Zonsigneringsnyckel -
ZSK

» ZSK anvidnds enbart for att signera data i se-
zonen.

» Generering av ZSK sker med frekvensen 1gang
per manad.

* Nyckelparametrar:
* RSA/SHA-1
* 1024 bitars nyckellangd.

* Lagringsmedia: flyttbart sekundarminne.

* Giltighetstid for ZSK &r en manad. QSe




Akut nyckelbyte

* Viktigt att ha rutiner f6r akut nyckelbyte!
» ZSK har ett osdkerhetsfonster pa 5 dagar.

» KSK har ett osdkerhetsfonster pa 6 veckor, dvs.
lika l&nge som vi signerar med KSK.

* For att byta KSK pa ett effektivt satt behdvs
signerad rot, DLV eller RFC 5011 — Automated
updates of DNS Security (DNSSEC) Trust

Anchors.
SEe




Signering av .SE:s egna zoner

* Utse ansvarig administrator.

» Kartlagg samtliga doméner.

» Kontrollera namnservrar — DNS baskonfiguration.
» Valj ut doméner att signera.

» Kravspecifikation — tidplan.

» Strdva efter automatisering.
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Overvakning ar viktigt

» Overvakningssystemet har kompletterats
for att utféra basala DNSSEC-kontroller:

* Varnar f6r signaturer som ar pa vag att ga ut.

* Testar den extra DNSSEC-hanteringen |
produktionen sa att den gors korrekt.

* Kontrollerar &ktheten hos vissa signaturer.
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Summering

Vi ar fortfarande | borjan av utvecklingen.

* Det ar mycket att tinka pa och manga
stallningstaganden att gora.

* Skriv ner och dokumentera allt.
* Publicera allt som gar att publicera.
* Automatisera allt ni kan, sarskilt nyckelbyten.
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Fragor?




