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Dataintrang hos Dataféreningen

Annica Bergman Dataf6reningen i Sverige
Internetdagarna 21 oktober 2008
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Dataforeningen | Sverige

o Dataforeningens
verksamhet omfattar drygt
26 000 medlemmar,
fordelade pa sex kretsar
med aktiviteter 1 105
natverk. Under 2007
arrangerades drygt 500
aktiviteter som samlade
totalt ca 7000 deltagare
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Vad jag kommer att prata om!

e Dag 1

e Dag 2
 Dag 3-4
 Dag 5-10
« Dag 11-90
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RING MIG OMEDELBART
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VI har blivit hackade!

Samtal till kontoret 28 feb strax efter 16 L
fran Blekmge tekniska hogskola

| Are och nyckelperson | Indlen
(utan omvarldskontakt)
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Vad ?

Uppgifter om alla medlemmars
anvandaridentitet
l0senordet krypterat (hashat)
e-postadress
hade publicerats pa Flashback.se tillsammans me

publiceringen fanns information fran hackarna,
som kallar sig Vuxna Forbannade Hackare.
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Kort om teknisk miljo och drift

@ microsoftmilj0 egenutvecklad applikation
N

Linux och Drupal MySQL

IT-drift och forvaltning outsourcad

%‘Jﬁw QBRANCH: = Kreawit
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Dag 1
17:15 hade jag verifierad information om det iffade och bada
sajterna var avstangda
18:30 hade krishanteringsgruppen (styrelsen)ddsefonmotet

aven informationsansvarig var informerar och uppatgatt
forbereda ett pressmeddelande

19:45 gar pressmeddelande ut

20:45 skickas epost till alla medlemmar

Polisanmalan gjordes

Teknisk arbete med servrarna pabdrjas och pad@nhéen
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Omvarlden

Stort angrepp mot
Dataféreningen - mingder av Massmedia ringer
IGsenord i spridning oavbrutet, dag 1 sista
E]oooon Tech samtalet efter klockan 24
Sterigen gitt Ut med losenordsuppgifter som man fortsatter dag 2-4
medtemmar | Satatoreningen som draspats *Rykten

Kommentarer till artiklar

| forum

Hackare borjar dekryptera losenorggg
och listor med dessa publiceras blia.
pa pastebin.com |
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Varfor hacka Dataforeningen?

Dataféreningen sitter pa lésningen fér att férhindra nésta
hackarvag

- fre, 20058-01-25 10:45

Amnen: Oppna Standarder  [T-sakerhet  OpenlD

Wi amvander allt fler e-tjdnster idag, informella och formella. Lésenord och

koder fungerar bast nar vi kan memorera dem och de &r unika | varje

sammanhang. %I har sett kansekvenserna av attackerna mot Aftonbladet

och Bilddagboken.se | nartid, hur palisers e-pastkanton med kansliga

uppgifter kammit pa awagar, vi har sett hur databaser med uppgifter om tusentals
kommunala och statliga tjiansteman kommer pa awagar. Det grundlaggande
problemet ar att det inte langre ar mdjligt att anvanda lGsenord och koder som det
ursprungligen ar tankt. i kan helt enkelt inte halla allt i huvadet langre utan birjar
ateranvanda samma losenord pa flera stallen. Att anvanda samma lisenord pa flera
stallen &r i sig inte ett problern, problemet ligger pa ett administrativt plan och ett
sarbarhetsplan. Lésenordets hemlighet blir aldrig higre 4n dess svagaste
firearingsplats. Lisenordet nedskrivet pa en lapp under tangentbordet eller lagrat |
klartext i en slarvigt hallen databas spelar mindre roll, det kommer pa awagar och ger
atillbiarlig tillgang till en mangd tjanster. Lisenordet kan heller inte administreras
enkelt, fir att behalla styrkan i bra ldsenord 5& maste de farnyas regelbundet. Det ar
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ROster fran medlemmar

Jattebra hanterat fran er sida! Om det &r nagst tidet hela...Jag
tror ni har gjort alla ratt kommunikationsmassigt.

KLANTSKALLAR ! Det har ar ju inte kul alls

* Mycket pinsammare an sa har blir det inte. Smeass$ var de
facto samst skodd.

Mycket bra initiativ att sa har snabbt skicka ttbeev om det
intraffade.

Jag besvarade sjalv cirka 200 telefonsamtal des?af@lagarna. Totalt fick vi runt 2000 mail
dar vanligaste fragan var vilket lIdsenord man hadket vi inte kunde besvara. Endast
en brakdel av all mail var negativ i Ovrigt var dsaklig eller av karaktaren "synd att det
har har hant men kampa p&”
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Dag 2
* Internt mote pa kansliet direkt pa morgonen

« Genomgang av olika informationsfldden och malgerpp

 Fortsatt proaktiv information men ocksa manga shatia
mail att besvara. (krisledningsgruppen, kanslianm.

e Snapshot av nuvarande servrar slutfordes

« Sammanlagt fem resurser fortsatter nattens arbetkatt
lokalisera sakerhetshal allt pekar pa d4d.se

* Ny virtuell server ar uppsatt for den drabbadgdnil
o Ytterligare resurser kallas in for att generera lpsenord
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Dag 3 och 4 (helg)

 Fortsatt arbete med sajterna for att lokaliserantaanget
nar skett

e Fortsatt arbete med att sékra sajterna
» Tekniska atgarder verifieras av extern sakerheesx

e Beslut att skicka ut nya [6senord med vanlig post
kontakter med leverantor for distribution samt oggkring
|6senordets styrka, beslut att ga PTS rekommendation
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Vi 6ppnar igen pa mandag!
« Sakerhetsgenomgang pa applikationsniva pa dfs.s
visar bland annat pa risker for SQL-injection

o SQL-Injection ar ett satt att utnyttja
sakerhetsproblem | hanteringen av indata | vissa
datorprogram som arbetar mot en databas.

« Attacken uttnyttjar inte nagon ny svaghet i lI&eBQL-server utan helt enkelt det faktum
att dynamisk SQL tillats kora med parametrar somtha direkt fran formular eller
QuerystringsDarfor ar det ocksa i huvudsak aldre webbapplikatiorer som kor
'klassisk' ASP som drabbats

 Den aldre webbapplikation som vi ar pa vag att
stanga ner visar sig ha problem med SQL injectior




) DATAFORENINGEN I

Dag 5 till 10

e Sajterna Oppnar - inledningsvis med begransad
funktionalitet

* Problemen med sql-injection pa dfs.se blir
tydligare och mer omfattande

e FOljde upp polisanmalan
« Skrev till engelska DI och flashback
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Dag 11- 90
 Omfattande dialog med verksamheten om
funktionalitet

 Prioriteringsdiskussioner och kontinuerliga beslut

« Utveckling av tillfalliga losningar (som kan
permanentas om sa beslutas)

e Trotta men inte utmattade
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Slutnota over 1 miljon kronor

o Stanga befintlig miljo och sakerstalla bevarande
e Satta upp och verifera ny miljo

« Sakerhetsrevisioner i flera omgangar

 Porto och administrativa kostnader

o Utveckling av tillfalligt verksamhetsstod

e + egna resurser totalt cirka 0,5 personar (inkl IT
medlemservice m.m.)
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. ardomar!

« Jag borde ha initierat en sakerhetsrevision py/stesnen
forsta dagen pa jobbet!

« Var extremt forsiktig vid flytt av miljé, koll pailer m.m.
e Ha bra loggning

e Givetvis patcha systemen och bra rutiner for dest
driftsattning

e Anvand inte skarp data i testmiljon

« Driftsleverantorer ar inte battre pa det har arranskriv
bra SLA och anvand tredje part for att verifiereesaeten
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. ardomar!

 Vissa informationstexter kan skrivas | forhand
 Battre ordning pa distributionslistor

» Sakerstall resurstillgang via SLA innan det hander
 Bevaka Flashback.se

 Censurera medlemmarnas bloggar ;-)
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annica.bergman@dfs.se
08-587 434 00
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Lite hjalp att halla humoret uppe!

"Are You Lonesome Tonight”

The Essential: Elvis Presley
Elvis Presley

Kontaktuppgifter
annica.bergman@dfs.se
0706 096665




