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Ny form for elLeg:

 Enklare for tjansteleverantorer.
 Konkurrensutsatt alla led.

e Battre skydd for den personliga integriteten.
* Ingen Single Point of Failure
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Enklare
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Oppen teknologi

 Anvand bara oppen teknologi (ju fler...)
— SAML 2.0 WebSSO
— OpenlID 2.0 (?)
— Information Card (!)
 Resultat
— Avsevart lagre kostnader for tjansteleverantorer.
— Multipla interoperabla implementationer existerar.
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Mer konkurrens
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ID-kontroll med korkort

Level of Assurance LoAd

Apoteket
BankID

*NIST SP 800-63
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. ID-kontroll med kérkort

Level of Assurance LoAs"

Kreditkort
LoA2*

Apoteket

BankID

Biblioteket Pressbyran

*NIST SP 800-63
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Fler identitetsutfardare

 |dentitetsutfardare pa flera sédkerhetsnivaer
— Bygg inte mer sakerhet an som behovs

 Resultat
— Pressbyran/ICA/Konsum konkurrensutsatter BankID

— Fler anvandare av teknologin betyder lagre kostnader
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Skydd av personlig integritet
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Pseudonymitet

Apoteket
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ssn: 19700101-0000
namn: Sven Svensson
adress: Bokstavsgrand 1

ICA-banken
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ssn: 19700101-0000
namn: Sven Svensson

Pseudonymitet adress: Bokstavsgrand 1

id: 02134ab6-79c7-4b13-a6f8-9e5839863b8c

ssn: 19700101-0000
adress: Bokstavsgrand 1

Apoteket

ICA-banken
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ssn: 19700101-0000
namn: Sven Svensson

Pseudonymitet adress: Bokstavsgrand 1

id: 02134ab6-79c7-4b13-a6f8-9e5839863b8c

ssn: 19700101-0000

Apoteket adress: Bokstavsgrand 1

ICA-banken

id: 50de6f0e-360e-49e8-853b-98e801c313af
adress: Bokstavsgrand 1

08-10-22 / Leif Johansson



Mf

/"’0‘ !' s“oo
Stockholms
universitet

RS
NERS/ 7(‘/\
o
3O

ssn: 19700101-0000
namn: Sven Svensson

Pseudonymitet adress: Bokstavsgrand 1

id: 02134ab6-79c7-4b13-a6f8-9e5839863b8c

ssn: 19700101-0000
adress: Bokstavsgrand 1

Apoteket

ICA-banken

id: 50de6f0e-360e-49e8-853b-98e801c313af
adress: Bokstavsgrand 1
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Battre skydd av personlig integritet

e Pseudonymitet ar normen!
— ldentiteten blir sparbar men inte lankbar mellan olika

tjiansteleverantorer.

 Resultat
— Du vagar lana bécker och férnya recept med samma

identitet!
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Ingen single-point-of-failure
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Statens roll

Statens roll:

— Aga och underhalla specifikationer
— Ackreditera nya aktorer — gor inte bara upphandling

Resultat

— Ingen statlig CA” som kan ga s6nder
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Modellen
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Standarder

elLeg 2.0: Specifikationer

« Specifikationen separeras fran
upphandling och ackreditering

 Forankra specifikationen hos <<specifikations>
marknadens aktorer och i IT-
branschen

Upphandling > Ackreditering
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elLeg 2.0: Specifikationer

« Specifikationen separeras fran -
upphandling och ackreditering 2.0

. . . 4
 Forankra specifikationen hos <<specifikations>

marknadens aktorer och i IT-
branschen

Upphandling >
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Federations-
Operator

<<implementerar>>

elLeg 2.0: Aktorer

<<specifikation>>

ementerar>>

<<imple

Tjansteleverantor
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Identitets-
utfardare
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eLeg 2.0: Transition fran elD 1.0

« Kop en gateway mellan elD (BankID etc) och SAML
* Bygg en signeringsfunktion baserad pa elLeg 2.0
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Vad gor resten av variden?

E-Authentication Federation Architecture 2.0
— http://www.cio.gov/eauthentication/documents/EAuthFederationArchitecturelnterfaceSpec.pdf

Liberty Alliance Project
— Interfederation SIG (formeras)

IDABD/Stork

— http://www.eid-stork.eu/

Interoperable SAML 2.0 Web Browser SSO Profile

— http://rnd.feide.no/documents/samli2simple.html

08-10-22 / Leif Johansson


http://www.cio.gov/eauthentication/documents/EAuthFederationArchitectureInterfaceSpec.pdf
http://www.eid-stork.eu/
http://rnd.feide.no/documents/saml2simple.html
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Gjort sedan sist:

 Gateway-funktion for dagens elD till SAML

— AMS.se och SU.se
— Licensregler for BankID satter stop for produktion

e SAML IdP for identifieringen pa Studera.NU
— VHS.se och SWAMI.se

08-10-22 / Leif Johansson
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