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DuDu äärr ii underlunderläägege…… frfråånn bböörjanrjan

• Den som attackerar väljer

– Var

– När

– Hur

– Varför

• Den som försvarar, måste alltid

vara beredd på allt!



Om inteOm inte…… din incidenthantering fungerardin incidenthantering fungerar

• Man måste vara beredd

– Otacksamt

– Se igenom och inte luras av vargen kommer

• Konkreta punkter

– Drabbas inte av panik

– Var är säkerhetsplanen och hotbildsanalysen, är de uppdaterade

– Finns rätt personal på rätt plats och med rätt förutsättningar

– Identifiera orsaken inte symptomet

– Isolera, analysera, informera, lös problemet och slutligen dra lärdom



Vad beror incidenterna pVad beror incidenterna påå

• Ofta ej, eller felaktigt uppdaterad kod

o Pratas oftast om operativsystemen

o Men alla applikationer är lika viltiga

• Några varningsklockor

o Körs koden som standard?

o Körs koden med eleverade rättigheter eller som anonym? 

o Har koden nätverkskoppling? 

o Är koden öppen och synlig för vem som helst? 

o Påverkar koden privat eller känslig data?
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SummeringSummering

• Var finns din dokumenterade

process

• Är den uppdaterad

• Är den godkänd av VD
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