


DSI AB

•• ÄÄr ett sr ett sääkerhetsfkerhetsfööretag inriktat pretag inriktat påå skydd avskydd av
immateriella tillgimmateriella tillgåångar sngar sååsom information,som information,
kunskap och strukturkapital.kunskap och strukturkapital.

•• Skyddet ges genom ett kvalificerat stSkyddet ges genom ett kvalificerat stööd id i
ssääkerhetsarbetet av de immateriellakerhetsarbetet av de immateriella
tillgtillgåångarna utifrngarna utifråån ett helhetsperspektiv,n ett helhetsperspektiv, dvsdvs
ITIT--system, organisation, msystem, organisation, määnniskor/personal.nniskor/personal.



Tomas Djurling

•• Har arbetat inom den svenska underrHar arbetat inom den svenska underräättelsetjttelsetjäänsten i mernsten i mer ään 17n 17
åår.r.

•• Fram till 1995 som systemprogrammerare pFram till 1995 som systemprogrammerare påå stordatorer ochstordatorer och
som projektledare.som projektledare.

•• Under tiden 1996Under tiden 1996 –– 2006 har jag byggt upp och drivit en enhet2006 har jag byggt upp och drivit en enhet
inom FRA som har till uppgift att skydda svensk samhinom FRA som har till uppgift att skydda svensk samhäällsviktigllsviktig
och samhoch samhäällskritisk information och infrastruktur motllskritisk information och infrastruktur mot
grgräänsnsööverskridande organiserad brottslighet, aktivism,verskridande organiserad brottslighet, aktivism,
industrispionage, cyberterror, andra lindustrispionage, cyberterror, andra läändersnders
informationsoperationer (IO) och psykologiska operationerinformationsoperationer (IO) och psykologiska operationer
(PSYOPS)(PSYOPS)



Praeparatus supervivet



Hoten mot vHoten mot vååra ITra IT--systemsystem



HOTBILD IT-BROTTSLIGHETEN

•• ITIT--brottsligheten och ITbrottsligheten och IT--relaterade brottrelaterade brott

•• HackaresHackares äändrade inriktning (fndrade inriktning (fööretagsledare etc. nyttretagsledare etc. nytt
mmåål)l)

•• KartlKartlääggning ett vanligt medel infggning ett vanligt medel inföör ITr IT--brottbrott

•• Organisationsanpassade och riktadeOrganisationsanpassade och riktade
attacker mycket vanligareattacker mycket vanligare

•• Autonom miljAutonom miljöö (v(väänsterextrema grupper,nsterextrema grupper,
Valet 2006 Nordiska fValet 2006 Nordiska föörlagetrlaget



HOTBILD IT-BROTTSLIGHETEN
Botnet (Robotnet)

•• ÄÄr ett riktat medvetet sr ett riktat medvetet säätt att tatt att ta ööver bristfver bristfäälligtlligt
skyddade klientskyddade klient-- och hemdatoreroch hemdatorer

•• TarTar ööver datorer i en omfattning som hittills saknarver datorer i en omfattning som hittills saknar
motstyckemotstycke

•• Datorerna anvDatorerna anväänds sedan i brottsliga syftennds sedan i brottsliga syften

•• Mindre botnets och priserna sjunkerMindre botnets och priserna sjunker



POLITISKT MOTIVERADE
CYBERATTACKER

Mohammedkarikatyrerna
• Den största politiskt motiverade cyberattacken någonsin

• Internet Islamic Brigades m.fl. 100-talet kända islamistiska
grupper.

• Bilder och text med hot om bombattacker, Jihad etc.

• Sverige och andra länder blev utsatta

Andra politiskt motiverade cyberattacker

• Amerikanskt spionplan 2001

• Amerikansk och brittisk invasion av Irak 2003

• Estlands flytt av krigsmonument 2007

• Lars Vilks rondellhund Sverige 2007



POLITISKT MOTIVERADE
CYBERATTACKER



POLITISKT MOTIVERADE
CYBERATTACKER

Sverige oktober 2007



HOTBILD TERRORISTERHOTBILD TERRORISTER

• Utnyttjar allmänt tillgänglig infrastruktur för planering,
informationsinsamling, propaganda och
desinformation

• Finansierar delar av sin verksamhet genom
cyberattacker

• Rekryterar hackare och andra brottslingar

• SCADA-systemen är ett självklart mål för terrorister.
Det är bara en tidsfråga innan det händer.



HAMASHAMAS WEBWEB WARFAREWARFARE

FOYAFOYA--TeamTeam

Instructions inInstructions in
building bombbuilding bomb
email attacks,email attacks,
hacking etc.hacking etc.



Al-Jihad Al-
Elektroni
(Electronic Jihad)

Unknown
sponsorship

POLITISKT MOTIVERADEPOLITISKT MOTIVERADE
CYBERATTACKERCYBERATTACKER



HOTBILD INDUSTRISPIONAGE

• Mellan konkurrenter i samma bransch och från
andra nationer

• Industrispionage från rysk och östeuropeisk sida
ökade efter Sovjetunionens fall

• Utländska underrättelsetjänster ofta drivande i
industri-spionaget

• Det vistas under en normalperiod agenter från ca
20 nationer i Sverige



HOTBILD ANDRA NATIONER

• Industrispionage

•• Informationsoperationer (IO)Informationsoperationer (IO)

•• Psykologiska operationerPsykologiska operationer
(PSYOPS)(PSYOPS)



INFORMATIONSOPERATIONER(IO)
- VAD ÄR IO? -

• Informationsoperationer

• Informationskrigföring

• Information Warfare

”In order to win victory we try our best to seal the eyes and ears of the enemy, making
him blind and deaf, and to create confusion in the minds of the enemy commanders,
driving them insane.”

Mao Tse Tung. On the protracted war (1938)



INFORMATIONSOPERATIONER(IO)
- VAD ÄR MÅLET MED IO? -

• Informationsöverläge

•• Nationell styrka (ekonomisk styrka)Nationell styrka (ekonomisk styrka)

•• UnderrUnderräättelseinhttelseinhäämtningmtning

•• OpinionspOpinionspååverkanverkan

•• FFåå insyn i, manipulera, finsyn i, manipulera, föörräändra och fndra och föörstrstöörara
motstmotstååndarens information ochndarens information och
informationssysteminformationssystem



INFORMATIONSOPERATIONER(IO)
- DE TRE KLASSERNA? -

•• Klass IKlass I –– individnivindividnivåå

•• Klass IIKlass II –– ffööretag, organisationer ellerretag, organisationer eller
nationell nivnationell nivåå

•• Klass IIIKlass III –– militära eller globala hoteller globala hot

Industrispionage hamnar underIndustrispionage hamnar under
klass IIklass II



INFORMATIONSOPERATIONER(IO)
- DESS SJU BESTÅNDSDELAR -

• Command and Controll (C2) Warfare

• Intelligenced Based Warefare (IBW)

• Electronic Based Warfare (EBW)

• Psycological Warfare (Psy W)

• Hacker Warfare

• Economic Information Warfare

• Cyber Warfare



INFORMATIONSOPERATIONER(IO)
- CYBERSPIONAGE ÄR BILLIGT -

• Fler än 150 länder bedriver
underrättelse- inhämtning på
Internet

• Kraftig årlig ökning mot företag
och myndigheter i västvärlden



INFORMATIONSOPERATIONER

• Informationsoperationer omspänner i stort sett
all verksamhet och alla system i samhället och
därmed stora delar av rikets militära och civila
ledning såväl i fred, kris, konflikt ock krig.

• Av synnerlig vikt är både civila och militära
förberedelser i fredstid.



Land Grundsyn Antal
organisationer

USA Befälhavare kan använda IO
när de ser ett behov därav

14

Kina Kina avser att använda detta
för att stärka sin
ekonomiska position i
världssamfundet

Minst 2

Frankrike Har alltid hävdat att de
använder alla medel för att
stärka sin konkurrenskraft
gentemot andra länder

Minst 2

• Rysslands syn på informationsoperationer

• Indien (västerländska företagsetableringar i Indien)

• Nord Korea

IO-DOKTRINER



INFORMATIONSOPERATIONER
- EXEMPEL TÄNKTA MÅL -

• Ledarskapet (politiskt, diplomatisk, civilt, militärt, socialt och
kulturellt)

• Civil infrastruktur (telekommunikation, transporter, energi, finans,
industri, forskning, media, skydd etc.)

• Militär infrastruktur (tele- och datakommunikation och
underrättelseorganisationer etc.)

• Vapensystem (flygplan, fartyg, artilleri, luftförsvar)

• Grupper (ideologiska, etniska, kriminella och religiösa)

• Allmänheten (som kollektiv, opinionspåverkan samt
på individnivå)



INFORMATIONSOPERATIONER
- UTFÖRS DETTA I FREDSTID? -

Joint Doctrine for Information Operations 9 October 1998

Peace:
• Psychological operations
• Operations security and deception
• Other capabilities and related activities
• Information assurance

Crisis:
• Electronic warfare
• Physical attack and destruction

Conflict:
• All of the above but in greater scale



INFORMATIONSOPERATIONER
- UTFÖRS DETTA I FREDSTID? -

Statsstödd storskaligt industrispionage

• Storbritannien utsatt april 2005
• Kanada och Frankrike tidigare
• Tyskland, Israel och USA de senaste

• Allt som kan omsättas till pengar
• Allt som ger konkurrensfördelar
• Allt inom forskning och utveckling (miljöteknik)
• Allt som påverkar börserna
• Allt som påverkar växlingskurserna

Är du redo om dessa attacker riktas mot dig och din organisation?



INFORMATIONSOPERATIONER
- UTFÖRS DETTA I FREDSTID? -

Hotbilden mot dig

•• DetDet äär ur angriparens perspektiv intresset fr ur angriparens perspektiv intresset föörr
informationen eller systemen rinformationen eller systemen rääknasknas

•• Ekonomiskt spionage, KonkurrensfEkonomiskt spionage, Konkurrensföördelar och F&Urdelar och F&U

•• AllmAllmäänt destabiliserandent destabiliserande ååtgtgäärder inom organisationenrder inom organisationen

•• FFöörräändra och manipulera informationenndra och manipulera informationen

•• Allt som kan rubba fAllt som kan rubba föörtroendet frtroendet föör samhr samhäälletllet



INFORMATIONSOPERATIONER
- UTFÖRS DETTA I FREDSTID? -

Hotbilden mot din organisation

Kvalificerade aktörer som agerar mot Sverige och västvärlden nu:

• Kina
• Indien (vid företagsetableringar i Indien)
• Nordkorea
• Ryssland

Den stulna kunskapen sprids i länderna till deras företag och
organisationer.

Konkurrensen sätts ur spel
Acrobat reader, attackerna mot Sverige



Är samhället sårbart?

Kr

Budget

1980 2000

Kostnadsutveckling informationssäkerhet

Informationssäkerhetsglapp

Upphandling av
IT-system

BUDGETUTVECKLINGEN FM
- IT-SYSTEM OCH INFORMATIONSSÄKERHET? -



FINANSIELLA RISKER

•• LikviditetLikviditet

•• RRääntorntor

•• ValutorValutor

•• KreditvKreditväärdighet och frdighet och föörtroendertroende

•• MarknadenMarknaden



• Organiserad brottslighet
• Insiderproblem
• Lagar och föreskrifter
• Informationsoperationer
• Industrispionage
• Haktivism/Cyber-
terrorism

• Informationsoperationer
- Nationell (nivå 2)
- Global nivå (nivå 3)

□ LikviditetLikviditet

□ RRääntorntor

□ ValutorValutor

□ KreditvKreditväärdighet och frdighet och föörtroendertroende

□ MarknadenMarknaden

• Informationsoperationer
• Cyberterrorism

• Information operations
- Desinformation
- Economic operations

• Konkurenskraft
• Organiserad brottslighet
• Lagar och föreskrifter
• Informations operationer
• Hacktivism/Cyber-terrorism

FINANSIELLA RISKER



FINANSIELLA HOT

•• 8585--95 %95 % av alla affav alla affäärsprocesser frsprocesser föörlitar sig enbart prlitar sig enbart påå
ITIT--systemsystem och integritetenoch integriteten ii systemen och desssystemen och dess
information.information. Att affAtt affäärskritiskrskritisk informationinformation inte blivitinte blivit
avsiktligt eller oavsiktligt favsiktligt eller oavsiktligt föörvanskadrvanskad ((GartnerGartner GroupGroup
survey).survey).

•• Vad skulle hVad skulle häända om du inte kan lita pnda om du inte kan lita påå dindin
information,information, om du inte kan skilja pom du inte kan skilja påå originaldata ochoriginaldata och
fföörvanskadrvanskad data?data?



HANTERA SITUATIONEN

IDS

Fifo-logg

Övervakning

DMZ

Internet

IT-incidentfunktion

-upptäcka intrång

-begränsa skadan

-stoppa attacken

-undersöka

-analysera

-forensiska analyser

-återställa system

-återuppta verksamhet

-etc.

Fifo-logg

Avvikelsebaserad

Manuell och automatisk



EXEMPEL FRÅN VERKLIGHETEN

Organisation 1

Internet

Organisation 2



FRAMTIDA PROBLEMOMRÅDEN

•• WW--lan, bluetooth och Rlan, bluetooth och R--fid etc.fid etc.

•• Social engineering (flera nya bSocial engineering (flera nya bööcker icker i äämnet)mnet)

•• TrTråådldlöösa tangentbordsa tangentbord

•• Klienter och HemKlienter och Hem--Pc (browsers och surfning, Explorer, FirefoxPc (browsers och surfning, Explorer, Firefox

eller annan browser)eller annan browser)

•• Trojaner, maskar, virus mTrojaner, maskar, virus måålinriktadelinriktade

•• Vishing (nVishing (näästa generations Phishing)sta generations Phishing)

•• IPIP--telefoni (PBX och ITtelefoni (PBX och IT--problematiken sammanslagen)problematiken sammanslagen)

•• Smarta hem, smarta bilarSmarta hem, smarta bilar

•• Den unga fildelargenerationenDen unga fildelargenerationen

•• Nordic battlegroup, EUs snabbinsatsstyrkaNordic battlegroup, EUs snabbinsatsstyrka

•• Google Apps, saas etcGoogle Apps, saas etc



Klienter och HemKlienter och Hem--pcpc



KLIENTER OCH HEM-PC

•• VarfVarföör ska jag skydda min Hemr ska jag skydda min Hem--Pc?Pc?

•• DuDu äär personligt ansvarig fr personligt ansvarig föör vad som lagras i din datorr vad som lagras i din dator

•• Brottslingar lagrar olagligt material i andras datorerBrottslingar lagrar olagligt material i andras datorer

•• Dina bankaffDina bankaffäärerrer ööver Internet (pinver Internet (pin--koder, lkoder, löösenord, dokumentsenord, dokument
etc.)etc.)

•• Din HemDin Hem--Pc kan vara vPc kan vara väägen in pgen in påå din arbetsplatsdin arbetsplats

•• Din dator kan anvDin dator kan anväändas i attacker mot andrandas i attacker mot andra



Start up your ownStart up your own phishingphishing business for only US$30business for only US$30

Date: October 16, 2006Date: October 16, 2006

The marketplace forThe marketplace for phishingphishing toolkits, which can allow technophobe criminalstoolkits, which can allow technophobe criminals
to quickly and easily set up spoofed versions of banking Web sitto quickly and easily set up spoofed versions of banking Web sites, ises, is
booming, with kits changing hands for as little as US$30.booming, with kits changing hands for as little as US$30.

AlthoughAlthough phishingphishing kits are nothing new, over the past year their quantity andkits are nothing new, over the past year their quantity and
quality have increased dramatically, according to Dan Hubbard, wquality have increased dramatically, according to Dan Hubbard, who is viceho is vice
president of security research forpresident of security research for WebsenseWebsense and a representative of the Antiand a representative of the Anti--
PhishingPhishing Working Group.Working Group.

"["[PhishingPhishing kits] have been around for years but the volume is one of the bkits] have been around for years but the volume is one of the bigig
changeschanges …… the kits available are better designed," Hubbard toldthe kits available are better designed," Hubbard told ZDNetZDNet

Australia in a telephone interview last week.Australia in a telephone interview last week.

KLIENTER OCH HEM-PC



KLIENTER OCH HEM-PC

•• Ta hoten pTa hoten påå allvarallvar

•• Bara brandvBara brandvääggar som skydd rggar som skydd rääcker intecker inte

•• Du mDu mååste upptste upptääcka ncka näär dina skydd fallerarr dina skydd fallerar

•• Du mDu mååste logga ochste logga och öövervaka manuellt och automatisktvervaka manuellt och automatiskt

•• Du mDu mååste ha en kompetent och samste ha en kompetent och samöövad ITvad IT--incidentorganisationincidentorganisation

•• Du mDu mååste fste föörbereda dig prbereda dig påå att hoten blir verklighetatt hoten blir verklighet

•• NNäär det hr det häänder gnder gåår det mycket fortr det mycket fort



HANTERA SITUATIONEN

•• OrganisationOrganisation

•• SSääkerhetsarbetet (en del av affkerhetsarbetet (en del av affäärsprocessen)rsprocessen)

•• ITIT--ssääkerhet och informationsskerhet och informationssääkerhetkerhet

•• Skalskydd och tilltrSkalskydd och tillträädesbegrdesbegräänsningnsning

•• Personal, chefer, konsulter och underleverantPersonal, chefer, konsulter och underleverantöörerrer

•• GlGlööm inte mm inte määnniskan i snniskan i sääkerhetssammanhangetkerhetssammanhanget

•• SSääkerhet och skydd mot insiders bkerhet och skydd mot insiders böörjar innan rekryteringen startarrjar innan rekryteringen startar



HANTERA SITUATIONEN

Ledningens synliga och tydliga engagemang är en
förutsättning

En god beställarkompetens är ett krav

Följ upp och kontrollera (ett beslut utan uppföljning är
endast en from förhoppning om att beslutet ska följas)



IT-OSÄKERHET

Lite kul, eller?Lite kul, eller?

• Flygsimulator i Microsoft Excel 97
• Flipperspel i Word 97
• Bilrallyspel i Access 2000
• AVG Antivirus
• Visual Basic, Visual C++, Visual J++
• Corel Draw, Photoshop, Photopaint, PowerPoint
• 12 st i Windows XP, 2 st i Vista och ca 30 i Mac OS 2 senaste

November 2007 11 068 eastereggs registrerade - se själv
www.eeggs.com



Tack för visat intresse!

TjTjäänsternster

••SSääkerhetschef uthyreskerhetschef uthyres

••Strategisk rStrategisk råådgivningdgivning
••SSåårbarhetsanalysrbarhetsanalys
••HotbildsanalysHotbildsanalys
••TilltrTillträädesbegrdesbegräänsningnsning
••InfiltrationsskyddInfiltrationsskydd
••PenetrationstesterPenetrationstester
••ITIT--teknisk rteknisk råådgivningdgivning

UtbildningUtbildning
BestBestäällarkompetensllarkompetens
Rekrytering med fokus pRekrytering med fokus påå ssääkerhetkerhet
InformationssInformationssääkerhetkerhet

FrFråågor?gor?

Aktuella fAktuella fööredragredrag
•• Hoten mot vHoten mot vååra ITra IT--systemsystem
•• SocialSocial engineeringengineering Del 1Del 1
•• SocialSocial engineeringengineering Del 2Del 2
•• Angriparens vAngriparens vääg till ditt lg till ditt löösenordsenord
•• Insiderproblematiken grundInsiderproblematiken grund
•• Rekrytering med fokus pRekrytering med fokus påå ssääkerhet ochkerhet och
kompetenskompetens

•• Olika sOlika sääkerhetslkerhetslöösningar (fsningar (föör och nackdelar)r och nackdelar)
•• VarfVarföör sr sääkerhetkerhet
•• Vem har kunskapen att bli en ITVem har kunskapen att bli en IT--brottslingbrottsling
•• SSääkerhetssamtal avslutad anstkerhetssamtal avslutad anstäällningllning
•• Att infAtt infööra kryptering i verksamhetenra kryptering i verksamheten
•• SSääkerhet i mobila enheterkerhet i mobila enheter
•• Beredningsperspektivet (ledning och beredning)Beredningsperspektivet (ledning och beredning)
•• Ledningsperspektivet (ledning och beredning)Ledningsperspektivet (ledning och beredning)
•• VVäägen till en sgen till en sääkerhetsmedveten personalkerhetsmedveten personal



Tel: 08/760 08 80 Mobil: 070/715 73 32

www.djurling.se E:post: info@djurling.se


