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 Ar ett sdkerhetsforetag inriktat pa skydd av
immateriella tillgangar sasom information,
kunskap och strukturkapital.

o Skyddet ges genom ett kvalificerat stod |
sakerhetsarbetet av de immateriella
tillgangarna utifran ett helhetsperspektiv, dvs
IT-system, organisation, manniskor/personal.
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Tomas Djurling

Har arbetat inom den svenska underrattelsetjansten i mer an 17
ar.

Fram till 1995 som systemprogrammerare pa stordatorer och
som projektledare.

Under tiden 1996 — 2006 har jag byggt upp och drivit en enhet
iInom FRA som hatr till uppgift att skydda svensk samhallsviktig
och samhallskritisk information och infrastruktur mot
gransdverskridande organiserad brottslighet, aktivism,
Industrispionage, cyberterror, andra landers
Informationsoperationer (10) och psykologiska operationer
(PSYOPS)
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Praeparatus supervivet
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Hoten mot vara IT-system
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HOTBILD IT-BROTTSLIGHETEN @

» |T-brottsligheten och IT-relaterade brott

 Hackares andrade inriktning (foretagsledare etc. nytt
mal)

o Kartlaggning ett vanligt medel infor IT-brott

e QOrganisationsanpassade och riktade
attacker mycket vanligare

« Autonom miljo (vansterextrema grupper, S\
Valet 2006 Nordiska forlaget
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HOTBILD IT-BROTTSLIGHETEN

Botnet (Robotnet)

« Ar ett riktat medvetet satt att ta 6ver bristfalligt
skyddade klient- och hemdatorer

e Tar Over datorer | en omfattning som hittills saknar
motstycke

« Datorerna anvands sedan i brottsliga syften

 Mindre botnets och priserna sjunker
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POLITISKT MOTIVERADE
CYBERATTACKER

Mohammedkarikatyrerna

« Den storsta politiskt motiverade cyberattacken nagonsin

» Internet Islamic Brigades m.fl. 100-talet kdnda islamistiska

grupper.
 Bilder och text med hot om bombattacker, Jihad etc.

« Sverige och andra lander blev utsatta

Andra p9|ItISkt mot.lverade cyberattacker Terrorhot driiiér
« Amerikanskt spionplan 2001 pa stadsniit

« Amerikansk och brittisk invasion av Irak 2003 == m
« Estlands flytt av krigsmonument 2007
o Lars Vilks rondellhund Sverige 2007
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POLITISKT MOTIVERADE
CYBERATTACKER

&

Nar fantasien
overgar
virkeligheden

Sandheden om 11/9
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POLITISKT MOTIVERADE
CYBERATTACKER

Sverige oktober 2007
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HOTBILD TERRORISTER

o Utnyttjar allmant tillganglig infrastruktur for planering,
iInformationsinsamling, propaganda och
desinformation

* Finansierar delar av sin verksamhet genom
cyberattacker

* Rekryterar hackare och andra brottslingar

« SCADA-systemen ar ett sjalvklart mal for terrorister.
Det ar bara en tidsfraga innan det hander.
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HAMAS WEB WARFARE

FOYA-Team

Instructions In
building bomb
emaill attacks,
hacking etc.

DJURLING

SAKERHETSINFORMATION



POLITISKT MOTIVERADE
CYBERATTACKER

&

Al-Jihad Al-
Elektroni
(Electronic Jihad)

Unknown
sponsorship
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HOTBILD INDUSTRISPIONAGE

Mellan konkurrenter i samma bransch och fran
andra nationer

Industrispionage fran rysk och ¢steuropeisk sida
Okade efter Sovjetunionens fall

Utlandska underrattelsetjanster ofta drivande |
Industri-spionaget

Det vistas under en normalperiod agenter fran ca
20 nationer | Sverige
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HOTBILD ANDRA NATIONER

 |Industrispionage

e |Informationsoperationer (1O)

e Psykologiska operationer
(PSYOPS)
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INFORMATIONSOPERATIONER(IO)
- VAD AR 10? -

* Informationsoperationer
 Informationskrigforing

e |Information Warfare

"In order to win victory we try our best to seal the eyes and ears of the enemy, making
him blind and deaf, and to create confusion in the minds of the enemy commanders,
driving them insane.”

Mao Tse Tung. On the protracted war (1938)
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INFORMATIONSOPERATIONER(IO)
- VAD AR MALET MED IO? -

&

Informationsoverlage
Nationell styrka (ekonomisk styrka)

Underrattelseinhamtning

Opinionspaverkan

Fa insyn i, manipulera, forandra och forstora
motstandarens information och
iInformationssystem
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INFORMATIONSOPERATIONER(IO)
- DE TRE KLASSERNA? -

&

e Klass | — individniva

« Klass Il — foretag, organisationer eller
nationell niva

o Klass Il — militara eller globala hot

Industrispionage hamnar under
klass Il
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INFORMATIONSOPERATIONER(IO)
- DESS SJU BESTANDSDELAR -

&

« Command and Controll (C2) Warfare
* Intelligenced Based Warefare (IBW)
* Electronic Based Warfare (EBW)

» Psycological Warfare (Psy W)
 Hacker Warfare

e Economic Information Warfare

e Cyber Warfare

r
= z
t‘l
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INFORMATIONSOPERATIONER(IO)
- CYBERSPIONAGE AR BILLIGT -

e Fler an 150 lander bedriver
underrattelse- inhAmtning pa
Internet

* Kraftig arlig 6kning mot féretag
och myndigheter | vastvarlden

woder och tillampni
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INFORMATIONSOPERATIONER

 Informationsoperationer omspanner i stort sett
all verksamhet och alla system i samhallet och
darmed stora delar av rikets militara och civila
ledning saval i fred, kris, konflikt ock krig.

* Av synnerlig vikt ar bade civila och militara
forberedelser i fredstid.
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|O-DOKTRINER

Land Grundsyn Antal
organisationer

Befalhavare kan anvanda IO

U—SA‘ nar de ser ett behov darav 14

. Kina avser att anvanda detta :

Kl—na for att starka sin MInSt 2
ekonomiska position i
varldssamfundet

Frankrike Har alltid havdat att de I\/Iinst 2

anvander alla medel for att
starka sin konkurrenskraft
gentemot andra lander

 Rysslands syn pa informationsoperationer

* Indien (vasterlandska foretagsetableringar i Indien)

* Nord Korea
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INFORMATIONSOPERATIONER
- EXEMPEL TANKTA MAL -

» Ledarskapet (politiskt, diplomatisk, civilt, militart, socialt och
kulturellt)

 Civil infrastruktur (telekommunikation, transporter, energi, finans,
industri, forskning, media, skydd etc.)

 Militar infrastruktur (tele- och datakommunikation och
underrattelseorganisationer etc.)

» Vapensystem (flygplan, fartyg, artilleri, luftférsvar)

» Grupper (ideologiska, etniska, kriminella och religiosa)

« Allmanheten (som kollektiv, opinionspaverkan samt >
Eé individnivé’\z
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INFORMATIONSOPERATIONER
- UTFORS DETTA | FREDSTID? -

Joint Doctrine for Information Operations 9 October 1998

Peace:

» Psychological operations

» Operations security and deception

» Other capabilities and related activities
 Information assurance

Crisis:
 Electronic warfare
» Physical attack and destruction

Conflict:
 All of the above but in greater scale
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INFORMATIONSOPERATIONER
- UTFORS DETTA | FREDSTID? -

Statsstodd storskaligt industrispionage

 Storbritannien utsatt april 2005
« Kanada och Frankrike tidigare
» Tyskland, Israel och USA de senaste

« Allt som kan omsattas till pengar

 Allt som ger konkurrensfordelar

o Allt inom forskning och utveckling (miljéteknik)
* Allt som paverkar borserna

* Allt som paverkar vaxlingskurserna

Ar du redo om dessa attacker riktas mot dig och din organisation?
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INFORMATIONSOPERATIONER
- UTFORS DETTA | FREDSTID? -

Hotbilden mot dig

e Det ar ur angriparens perspektiv intresset for
iInformationen eller systemen raknas

 Ekonomiskt spionage, Konkurrensfordelar och F&U
 Allmant destabiliserande atgarder inom organisationen
e Forandra och manipulera informationen

e Allt som kan rubba fortroendet for samhallet
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INFORMATIONSOPERATIONER
- UTFORS DETTA | FREDSTID? -

Hotbilden mot din organisation
Kvalificerade aktdrer som agerar mot Sverige och vastvarlden nu:

 Kina

* Indien (vid foretagsetableringar i Indien)
* Nordkorea

e Ryssland

Den stulna kunskapen sprids i landerna till deras foretag och
organisationer.

Konkurrensen satts ur spel
Acrobat reader, attackerna mot Sverige
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- IT-SYSTEM OCH INFORMATIONSSAKERHET? -

Budget
Kr

BUDGETUTVECKLINGEN FM

Ar samhallet sarbart?

Upphandling av
IT-system

Informationssakerhetsglapp

Kostnadsutveckling informationssakerhet

1980 2000
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FINANSIELLA RISKER

e Likviditet

e Rantor

e Valutor

 Kreditvardighet och fortroende

 Marknaden

L5 " & W0
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FINANSIELLA RISKER

[ ] Likviditet [ ] Valutor
. Organiserad brottslighet . Information_soperationer
« Insiderproblem » Cyberterrorism
» Lagar och foreskrifter
« Informationsoperationer [ ] Kreditvardighet och fortroende
* Industrispionage _ _
« Haktivism/Cyber- * Information operations
terrorism - Desinformation

- Economic operations

[ ] Rantor [ 1 Marknaden

Konkurenskraft
Organiserad brottslighet
Lagar och foreskrifter
Informations operationer
Hacktivism/Cyber-terrorism

* Informationsoperationer
- Nationell (niva 2)
- Global niva (niva 3)
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FINANSIELLA HOT

&

 85-95 % av alla affarsprocesser forlitar sig enbart pa
IT-system och integriteten | systemen och dess
iInformation. Att affarskritisk information inte blivit
avsiktligt eller oavsiktligt forvanskad (Gartner Group
survey).

« Vad skulle handa om du inte kan lita pa din
information, om du inte kan skilja pa originaldata och
forvanskad data?
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HANTERA SITUATIONEN

sallaalng

IDS Awvikelsebaserad -upptéacka intrang

-begransa skadan

IT-incidentfunktion

Fifo-logg -stoppa attacken
- : -undersoka
Manuell och automatisk Overvakning
: -analysera
[ DMZ -forensiska analyser

-aterstalla system

Fifo-logg -ateruppta verksamhet
-etc.

Internet
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EXEMPEL FRAN VERKLIGHETEN @

T

Org]%isation 2 =<
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FRAMTIDA PROBLEMOMRADEN

« W-lan, bluetooth och R-fid etc.
» Social engineering (flera nya bocker i amnet)
* Tradlésa tangentbord

 Klienter och Hem-Pc (browsers och surfning, Explorer, Firefox
eller annan browser)

* Trojaner, maskar, virus malinriktade
« Vishing (nasta generations Phishing)
« |P-telefoni (PBX och IT-problematiken sammanslagen)

e Smarta hem, smarta bilar

e Den unga fildelargenerationen

» Nordic battlegroup, EUs snabbinsatsstyrka
« Google Apps, saas etc
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Klienter och Hem-pc
#aid,

[ fourtn
fition == =1.
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KLIENTER OCH HEM-PC

 Varfor ska jag skydda min Hem-Pc?
e Du ar personligt ansvarig for vad som lagras i din dator
 Brottslingar lagrar olagligt material i andras datorer

 Dina bankaffarer 6ver Internet (pin-koder, I6senord, dokument
etc.)

 Din Hem-Pc kan vara vagen in pa din arbetsplats

» Din dator kan anvandas i attacker mot andra
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KLIENTER OCH HEM-PC

Start up your own phishing business for only US$30

Date: October 16, 2006

The marketplace for phishing toolkits, which can allow technophobe criminals
to quickly and easily set up spoofed versions of banking Web sites, is
booming, with kits changing hands for as little as US$30.

Although phishing kits are nothing new, over the past year their quantity and
guality have increased dramatically, according to Dan Hubbard, who is vice
president of security research for Websense and a representative of the Anti-
Phishing Working Group.

"[Phishing kits] have been around for years but the volume is one of the big
changes ... the kits available are better designed," Hubbard told ZDNet

Australia in a telephone interview last week.
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KLIENTER OCH HEM-PC

 Ta hoten pa allvar

e Bara brandvaggar som skydd racker inte

« Du maste upptéacka nar dina skydd fallerar

« Du maste logga och 6vervaka manuellt och automatiskt

« Du maste ha en kompetent och samodvad IT-incidentorganisation
« Du maste forbereda dig pa att hoten blir verklighet

 Nar det hander gar det mycket fort
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HANTERA SITUATIONEN

« Organisation

« Sakerhetsarbetet (en del av affarsprocessen)

* |T-sdkerhet och informationssakerhet

» Skalskydd och tilltradesbegransning

e Personal, chefer, konsulter och underleverantorer
e GlOm inte manniskan | sdkerhetssammanhanget

« Sakerhet och skydd mot insiders bdrjar innan rekryteringen startar
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HANTERA SITUATIONEN

&

Ledningens synliga och tydliga engagemang ar en
forutsattning

En god bestallarkompetens ar ett krav

Folj upp och kontrollera (ett beslut utan uppféljning &r
endast en from forhoppning om att beslutet ska foljas)
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IT-OSAKERHET

Lite kul, eller?

* Flygsimulator i Microsoft Excel 97

 Flipperspel i Word 97

* Bilrallyspel i Access 2000

o AVG Antivirus

 Visual Basic, Visual C++, Visual J++

» Corel Draw, Photoshop, Photopaint, PowerPoint

e 12 st i Windows XP, 2 st i Vista och ca 30 i Mac OS 2 senaste

November 2007 11 068 eastereggs registrerade - se sjalv
WWW.eeggs.com
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Tack for visat intresse!

Aktuella féredrag

« Hoten mot vara IT-system

 Social engineering Del 1

 Social engineering Del 2

« Angriparens vag till ditt |lo6senord

* Insiderproblematiken grund

« Rekrytering med fokus pa sakerhet och
kompetens

* Olika sakerhetsldsningar (fér och nackdelar)

« Varfor sakerhet

«VVem har kunskapen att bli en IT-brottsling

» Sdkerhetssamtal avslutad anstallning

* Att infGra kryptering i verksamheten

« Sdkerhet i mobila enheter

» Beredningsperspektivet (ledning och beredning)
 Ledningsperspektivet (ledning och beredning)

« Vagen till en sédkerhetsmedveten personal

Tjanster

«Sakerhetschef uthyres

«Strategisk radgivning
«Sarbarhetsanalys
*Hotbildsanalys
Tilltradesbegransning
eInfiltrationsskydd
*Penetrationstester

oI T-teknisk radgivning

Fragor?

Utbildning

Bestéallarkompetens
Rekrytering med fokus pa sakerhet
Informationsséakerhet
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Tel: 08/760 08 80 Mobil: 070/715 73 32

www.djurling.se E:post: info@djurling.se
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