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Svenska e-legitimationer och certifikat
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Presentation av rapport och forslagets inriktning
o Historia och bakgrund

« Malbild
o Alternativa vagar
 FOrslag

e Genomfbrande

Fragor, synpunkter och diskussion
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Historia och bakgrund

» Utveckling sedan 1990-talet

« Fdrsta ramavtalsupphandling 2001

o Samarbetsprojekt SAMSET

* Infratjanst

o Startpaket

e Mer &n 1,5 miljoner anvandare i snitt varje manad

 NoOdvandig séakerhetsldsning for samhallet

« Framgangsrik i jamforelse med andra lander

 Uppdrag av regeringen — "sakert elektroniskt
iInformationsutbyte”

o Delrapport "Fardplan” 2007

o Slutrapport juni 2008

* Ny ramavtalsupphandling klar 2008-07-01
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Framgangsrikt men ..... (uttryck for
kvalitetsbrister finns)

o FOrsorjningsmodell — teknisk komplexitet och
kranglig affars- och prismodell

« Upphandlingsmodell ger otillracklig 6ppenhet och
langsiktighet

* Bristande flexibilitet (krav pa sékerhet kan variera)

« Tekniska begransningar med dagens Iosning —
bristande mobilitet, ej tillgangliga for alla som
behdver, brister | anvandbarhet.
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Rapporten pekar pa forutsattningar ...
... Vi vet vart vi vill ga, men vi kommer att
motas av nya fragor att ta stallning till ....
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Malbild

Fanga forvaltningens forvantningar
Beskriver en onskvard situation

Omraden
 Anvandning och servicegrad

o Kvalitet
 Sakerhet och rattssakerhet
 Kostnhader

Foremal for allmanna synpunkter under mars-april
« Representanter for forvaltning och naringsliv har lamnat synpunkter
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Onskade effekter

Avsikten ar bland annat:

o Att gbra det enklare for anvandare att legitimera sig
elektroniskt och skapa underskrifter.

« Att med en bred tillgang pa e-legitimationer lagga grunden for
en Okad utveckling av e-tjanster bade offentligt och privat.

o Att gbra det enklare for myndigheterna att utveckla e-tjanster
genom en battre anvandning av enhetliga metoder och
standarder.

 Att tillhandahalla e-legitimationer i Sverige som har hog
legitimitet och som far internationellt erkannande.

« Att utforma modell for kvalificering som alternativ till offentlig
upphandling.
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Mal med en framtida 16sning

En framtida |6sning ska:

 anknyta till och bygga vidare pa dagens I6sningar,

e |0sa de problem som finns med dagens lI6sningatrr,

* ge de som bygger och anvander e-tjanster ett enhetligt
anvandargranssnitt,

o vara tillrackligt mangsidig for att mota nya krav i fraga om
anvandning, teknik...

Kunna omfatta:

 tva former av e-legitimationer och tva former av certifikat

e tre klasser av sékerhet...

* nya behov av att hantera egenskaper, roller och rattigheter
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Alternativa vagar
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Alternativ
1

“Nollalternativ”

Legitimitet

Alternativ
2&3

Legitimitet

Problemen med detta

alternativ ar bl.a.:
* Bristande kontinuitet.

* Bristande tillganglighet.
* Bristande legitimitet.

Alternativ
4

"Staten tar
hand om allt”

Legitimitet

Problemen med detta alternativ

arbla..

Tva fall a) och b)

* Bristande samspel med marknaden.
* Brister i tillgangligheten.

» Stora kostnader for staten.

» Kontinuitetsproblem (b).
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Tva fasta punkter for alternativen 2 o 3

Styrkan med en tydlig statlig
reglering for e-legitimationerna

Alternativ
2&3 som praglar alternativ 4

Legitimitet

Till detta beh6vs en samordningsfunktion!
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Samordningsfunktionens delar

Samordningsfunktionen har "tve hen™

1 - Den hijupemimmpamammn. 2 0Ch ekonomis) et
2 _ Den h: Olika modeller , Olika modeller

for hur myndig- for ersattning till

3 - Dentil : .
anvan( = vv....vler. Yrstreire

Kravstallare vid

Reglerin
J J upphandling och drift

Alternativ
2 & 3

Information

Format _ _
Standard Samordna information

till e-tjansteleverantorer

Legitimitet
Specifikation

Uppréatta specifikationer och
format for tillampning av
standarder
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VERKET FOR
FORVALTNINGS-
UTVECKLING

VERVA

Skillnader mellan alternativen 2 & 3

Legitimitet

Skillnaden ligger mest | legitimiteten

« Alternativ 2: Samordning i form av servicebyra
— Forutsatter en komplex styrning genom avtal och upphandlingar av tjanster
for att kunna sakerstalla teknisk mangsidighet.
o Alternativ 3 : Samordning i myndighetsform
— Baserad pa forfattningsreglering genom att samordningen hanteras av en
myndighet med foreskriftsratt.

— Kan fa genomslag hos statliga myndigheter, kommuner och landsting.

e Verva forordar alternativ 3
I IEERER RNz rEmmn
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Inte en fardig l6sning - utan en vag till Ilosningar
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Vervas forslag

Reglering

Reglera e-legitimationer och certifikat

Verva foreslar att regeringen sékerstaller att det finns ett for
Sverige reglerat system for e-legitimationer som ger stod for saval
kvalificerade som avancerade elektroniska signaturer.

* begreppet Svensk e-legitimation infors och definieras i forfattning

» dagens frivilliga certifieringsordning for kvalificerade elektroniska
signhaturer ska omfatta samtliga typer av svenska e-legitimationer
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Grundlaggande krav pa Svensk e-legitimation

Svensk e-legitimation ska

* Dbygga pa en reglering som stodjer dagens och morgondagens krav,

« omfatta saval elektronisk identifiering som underskrift,

« bygga pa tillamplig europeisk sakerhetsstandard,

« anvandas for e-tjanster inom hela den offentliga sektorn och vara
Oppen for anvandning inom den privata sektorn,

« vara tillganglig for alla fysiska personer som kan fa en svensk id-
handling och har behov av offentliga e-tjanster i Sverige och pa sikt
inom EU.
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Tva typer av e-legitimationer

 En Svensk e-legitimation
som utfardas for fysiska personer for att anvandas nar de
kommunicerar elektroniskt.

* En Svensk e-tjanstelegitimation

som utfardas for fysiska personer och innehaller uppgifter om den
organisation han eller hon representerar.
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Tre klasser av Svensk e-legitimation

Klass 1 — mjuk e-legitimation

« Avancerade elektroniska signaturer baserade pa krypteringsnycklar skyddade i
krypterad mjukvara (datafil).

 Enligt: ETSI TS 102 042 NCP med samordningsfunktion

Klass 2 — hard e-legitimation

« Avancerade elektroniska signaturer baserade pa krypteringsnycklar skyddade i
hardvara (aktiva kort eller motsvarande).

 Enligt: ETSI TS 102 042 NCP+ med samordningsfunktion

Klass 3 — kvalificerad e-legitimation

« Kraveni niva 2 tillsammans med krav pa kvalificerade certifikat och séker anordning
for signaturframstalining enligt e-signaturlagen.

 Enligt: ETSI TS 101 456.
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Varfor inte utnyttja mojligheterna ...

« ... varatillganglig for alla fysiska personer som kan fa en svensk
id-handling och har behov av offentliga e-tjanster i Sverige och
pa sikt inom Europa.

« Tina upp chippen pa det nationella ID-kortet! (NIDEL).

— Sa att staten kan sta for |6ftet att "alla fysiska personer som kan fa
en svensk id-handling och har behov av offentliga e-tjanster” kan fa
en e-legitimation (i forsta hand medborgare...)

— Det blir ett komplement till marknaden — Det nationella ID-kortet far
en egen nisch av traditionell teknik med ho6g sékerhet och generell
tillganglighet — Marknaden kommer med nya losningar.

— Det kostar inte mycket, det mesta ar redan betalt...
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Tva typer av certifikat

o Ett stampelcertifikat (e-stampel)
som utfardas fér myndigheter och andra organisationer och
som anvands for att skapa eller stalla ut elektroniska
handlingar som behdver skyddas mot forfalskning och

fornekande.

o Ett servercertifikat
som utfardas fér myndigheter och andra organisationer som
anvands vid kommunikation mellan datorer for att identifiera

en webbplats eller en e-tjanst.
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Styrning och samordning

Inratta en samordningsfunktion

 En samordningsfunktion inrattas for att stédja den offentliga
forvaltningens tillgang till e-legitimationer och certifikat

« Samordningsfunktionen drivs i myndighetsform och ges
foreskriftsratt inom omradet for svenska e-legitimationer och
certifikat

« Samordningsfunktionen ska ges uppgiften att organisera
genomfdrandet av den nya ordningen
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Tillhandahalla ett for forvaltningen
gemensamt anvandargranssnitt for
all elektronisk legitimering

Samordningsfunktionen

Forhindra att
anvandningen av
e-legitimationer medfor

Skapa I6sningar for
att forenkla anslutna _.
myndigheters Forenkla

tekniska och for myndig- Integritets- risk for integritetsintrang.
administrativa heter =Ll
hantering Kontakt-
punkt -
Mlinternatio- Reglering
Vara en svensk nellt
kontaktpunkt vid
internationella Tekn. Adm. Information
relationer. Sakerhets-
krav Format
_ _ - Standard
Tillgodose nodvandiga Specifikation

tekniska och
administrativa
sakerhetskrav
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Konceptuell modell

« Federeringsteknik/SAML ar grunden

Identifiering Verifiering > Single Sign-On> Auktorisation >
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Samordningsfunktionen i drift

@ Anvandare
= :

Myndig- iﬁ;@ @i\v/ %%

%
heter >
il

Marknad med utfardare

Gemensamt granssnitt for
legitimering och underskrift.

Begard
e-tjanst

Myndighetsgranssnitt

Elektroniskt intyg
(biljett med identitet
och ev. egenskaper

(relationer)

Efter avtalade kontrolﬁ

7’ Utfardar-
A Granssnitt
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Samordningsfunktionen ger mojligheter ...

Anvandare

Hindrar ej andra
identifieringsformer

Myndighetsgranssnitt

Attributshantering =
roller, befogenheter
nar nagon agerar
| sin organisations

namn
[ 7
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Remiss — klartecken att starta resan eller
ity
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Fragor och diskussion

Wiggo Oberg, KBM
wiggo.oberg@kbm-sema.se
08 — 593 71287
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