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Bedrageriprogram

och deras ekonomiska inverkan




Bedrageriprogram - definition

Ett medel med vilket en bedragare kan utféra en bedraglig handling i syfte att
genera personlig monetar vinning. Bedrageriet sker pa bekostnad av en annan

vilseledd eller lurad individ.

Begreppet Bedrageriprogram innefattar i detta avseende falska Antivirus- och
Antispyware-applikationer som ar konstruerade med avsikt att lura anvandare.

Vi har dock valt att anvanda begreppet Rogue-applikationer istadllet da det ar
mer internationellt gangbart.




Paradigmskifte

> Slutet av 2005 skedde en omfattande férandring
Rogue-applikationerna antrade den globala scenen

» SpyAxe, SpyFalcon, SpywareStrike och Winfixer var forst ut
» Klon-fenomenenet tog sin borjan

» CWS, Cool Web Search, som distribueringsmedel




Nedladdare och dirigenter

» Zlob-trojanen med nedladdnings- och dirigent funktion
Emanerade i slutet av 2005

» Koppling mellan Zlob-trojanen, fake-codecs och porr-sidor
» Win32.TrojanDownloader.Zlob och Win32.Trojan.DNSchanger
» Sma frekventa forandringar i programkoden for att undvika detektion

» 2007 — 2008 maijlig konkurrens mellan olika fake-codecs




Infektionskedjan lank for lank

|E Antivirus - TotalSecure 2009

- Message Box Object Error

¥ideo ActiveX Object Error:
Your browser cannot display this video file,

You need to download new version of Video Activel
Object bo play this video File.

To download new version of video decoder click «Continues,




Infektionskedjan lank for l[ank

|E Antivirus - TotalSecure 2009
X|

Add-ons are programs that extend the capabilities of your Web browser. Some add-ons can interfere
with the operation of vour browser. You can disable, enable, or update add-ons. Dizabling an add-on
right prevent some Web pages from working,

I Publisher Skakus Type

Enabled

i‘ IE ext {Nat verified) Enabled Browser Helper Object  ipol.dil

=]

Attention, YPCTEST! Some dangerous trojan horses detected in your system, Microsoft Windows 3P files commupted.
This may lead bo the destruction of impartant files in CWINDOWS, Download protection software row

Click 0K ta download the antispyware, (Recommerded)

Yes




Infektionskedjan lank for l[ank

|E Antivirus - TotalSecure 2009

File Download —Eecurltr\'r'armnf]:;
Do you want to run or zave this file?

ﬂ Mame: ieav.exe
Type: Application, 942 KB

From: ieavdownloadstark.com

Hun

Wehile files from the Internet can be wseful, this fle tppe can
potentially harm vour cormputer. [F pou do not ozt the zouce, do not
rurn or save this software, What's the nzk?
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|E Antivirus - TotalSecure 2009

IE Antivirus 3.

Security Center

Scan & Clean

Current Progress
msdtctm.dll - Trun Gateway Instance Class

Sktop Scan | Pause | Found 5 threats

Mahware Found {Double-click for more information)

Mame ! Status | Comments
| 2dulk Contant Dialer Soy

B svmdabest,com Spy IESPYADS Restricked Site

.cab identified by SpywareBlaster

ﬁ ClearStream Accelerator Spy dentified by SpywareBlasters
¥ IEHelperObject Malware avicodex,ocx Detected as Dialf260 by F-Prot

| M5Cache Instaler Spy dentified by SpywareBlastes

!, Untegistered version! Click here bo reqgister your copy... bLtp:IE-AntMirys com
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|E Antivirus - TotalSecure 2009

Vad hander sedan?

» Anvandaren presenteras med frekventa “System Alerts”
Hardkodade, pahittade, infektioner listas fér anvandaren

» Anvandaren uppmanas att registrera/kopa produkten
Endast den registrerade versionen sags kunna rensa ”infektionerna’
Det eventuella kopet administreras oftast via specifika https-sidor

)




Andra typer av Rogue-
applikationer

> BraveSentry
- Win32.Worm.Zhelatin — Win32.TrojanDownloader.Tibs
- Peer to peer Botnet, decentraliserad struktur, svara att stanga ner
- Lang levnadstid

» XP Antivirus 2008
- Sprids via exploits, sarbarheter i Windows eller Internet Explorer
- Efterliknar Windows-funktioner for att lura anvandaren

» Adware Alert och SpywareBot
- Utnyttjar legitima AntiSpyware applikationers namn

Det finns ocksa andra Rogue-applikationer som efterliknar granssnitten hos

legitima antispyware- och antivirus program H




Botnat som spridningssystem

Botnat — Botnet

- Gar att hyra for olika uppgifter, t.ex. Spam och Rogue-applikationer
- Stort antal noder, t.ex. Storm-botnatet 250 000 — 50 miljoner noder
- De smittade noderna kallas “Zombie-datorer”

- Mdjlighet till stora ekonomiska vinster med relativt sma kostnader




Okningsfrekvens

Antalet upptackta Rogue-applikationer

- 2005 detekterade vi 11 Rogue-applikationer

- 2006 detekterade vi 28 nya

- 2007 detekterade vi 102 nya

- 2008, fram till sept., har vi detekterat 182 nya

Okningen motsvarar 1645 %




Spridningsmonster

> Vi har sett en tydlig 6kning av spridningen av Rogue- applikationer
fran USA

> Over 30% av moderdoménerna till Rogue-applikationer mellan
den senare delen av 2007 och fram till idag har sitt sate vid den
nordamerikanska vastkusten

> Okningen kan ha sin grund i att tidigare Rysk verksamhet med

mojliga kopplingar till upplésta RBN:s (Russian Business
Network) tagit ny fart i vastra USA.

Foljande karta visar spridningshardarna fran 2005 — 2008 ...




Spridningsmonster




Ekonomisk inverkan

Individniva
- Ca. 300-400 kr for att licensiera en Rogue-applikation
- Ev. Stulna kreditkorts- och/eller bankuppgifter
- Kan resultera i en privatekonomisk katastrof

Overgripande niva

- Domannamnsregistratorer, ISP och de kriminella aktorerna
profitera pa den har typen av verksamhet.

- Den totala ekonomiska inverkan kraver att alla parters

omsattning raknas in i den totala. Svart att fa full insyn i
"morkerekonomin”.

Individen = den stora forloraren

kan




Mojliga motatgarder

Individniva

- Okad insikt/kunskap om natbedragarnas strategier

- Forbattrad pedagogisk information via palitliga
sakerhetsforetag, media etc.

- Uppdatering av systemet med tillgangliga sakerhetspatchar

- Andvandning av brandvagg for okad kontroll av in- och utg.
trafik

- Kontroller av det egna systemet via anvandandet av t.ex.

MBSA, Microsoft Baseline Security Analyzer, eller via tester av
systemsakerheten pa webblatser sasom ”ShieldsUp!”, grc.com

- Anvanda adekvata anivirus/antispyware program




Mojliga motatgarder

Overgripande niva

- Oversyn av ICANN:s (Internet Corporation for Assigned
Names and Numbers) godkannande av
domannamnsregistratorer

- Okat samarbete mellan domannamnsregistratorer och ISP

Okad kontroll av natverkstrafik och domaninnehall, via
ovan namda aktorer, far inte missbrukas sa att det inskranker
pa individers ratt till personlig integritet




L }VASDFT

Fortsattning foljer?




