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www.owasp.org
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• Security misconfiguration

• Cross-site request forgery (CSRF)

• Using known vulnerable components
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Security misconfiguration
Topp 5
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Pratsamma felsidor



© Knowit Secure AB 2014

Fillistning



© Knowit Secure AB 2014

Standardlösenord
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Telnet

root:root, admin:admin

Carna Botnet

420 000 klienter

Skanna internet
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http://internetcensus2012.bitbucket.org/paper.html
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Kippo
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• Ta fram en upprepbar härdningsprocess, gärna automatiserad

• Ta fram en process för driftsättning och patch-hantering

• Verifiera konfigurationen genom återkommande sårbarhets-
skanningar
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Cross-site request forgery (CSRF)
Topp 8
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Det klassiska exemplet
http://www.bank.com/app/transferFunds?amount=1500&destinationAccount=123

<img src="http://www.bank.com/app/transferFunds?amount=150000&destinationAccount=666" 
width="0" height="0">
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Något lite mer aktuellt…
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Admingränssnitt
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POST-anrop
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Ett formulär
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Med lite tur…
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• CSRF-Tokens

• Kräv explicit autentisering för känsliga operationer

• CAPTCHA
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Using known vulnerable components
Topp 9
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CVE-2014-0160
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CVE-2014-6271
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Exploits Database by Offensive Security
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Aspect Security & Sonatype

31st biblioteken

20 mest populära ramverken

11 mest populära säkerhetsbibliotek

113,9 miljoner nerladdningar

29,8 miljoner (26%) sårbara nedladdningar

vid nedladdningstillfället
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• Identifiera och dokumentera alla komponenter och de versioner 
som används

• Ta fram en lättanvänd och tydlig policy kring användning av 
tredjepartskomponenter

• Håll koll på vilka säkerhetsbrister som är kända för olika 
komponenter
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gustav.nyqvist@knowit.se
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