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Mote nr 3

e Traffas

e Vad hander?

* (Goda idéer for gemensamma arbeten




Amnen pa Svenskt federationsforum 2014

Implementationserfarenheter

Ladok3, ett nationellt studieadmin
system utan anvandarkonton

Federationsanpassning av Ineras
Sakerhetstjanster

eHalsomyndighetens och Ineras POC for
web services

SLL, KSL och Sambi ordnar enklare
inloggning

Apphantering

Appar och federationer

Saker inloggning och federerade
identiteter i appar

Anslutning av appar till federationer

Utveckling

Implementation av eskalerad tillitsniva
fran en pilot med Goteborgs stad

Ta tillbaka kontrollen over federerade
identiteter och data med SCIM

En Testspecifikation for Sambis test-
och demonstrationsbadd

Tillit

Erfarenheter fran arbetet med att
uppna definierad SWAMID AL1-niva

Sambis nya tillitsramverk
Varfor edulD?
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SVENSKT FEDERATIONSFORUM
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16:30 Diskussion - Fragor av gemensamt intresse?

 En POC for federativ hantering av appinloggning och loT
* Gemensamma federerade infrastrukturtjdnster
* Harmonisering av sékerhetskrav

* Samordnad kravstillning pa federativ anpassning mot
molntjanster

* Anvandning av Entitetskategorier



SVENSKT FEDERATIONSFORUM

Program #svefed15 #ind15

10:30 Inledningstal for Svenskt federationsforum 2015
Federationer i utveckling, Leif Johansson, SUNET

Status for
¢ Sambi
» Skolfederation
« Svensk e-legitimation

» Eduroam, SWAMID och GEANT Association
» elDAS, EU:s férordning for elektronisk identifiering

12:30 Lunch

13:30 For Internetdagarna gemensam session



14:00 Blixttal

1. Erfarenheter fran SLL:s anslutning till Sambi

Stockholms stad och federationer

Federation — Vad kostar det?

En open-source SP f6r enkel anslutning av .NET-applikationer
Hantering av kansligt nyckelmaterial 1 IdP

CAT for enklare och sdkrare eduroam

15:00 Fika

15:30 7. Erfarenheter av federativ attributhantering
8. Standardiserade poster for digitala tjanster
9. Sambis nya tillitsramverk v1.3 och granskningsarbete
10. Federering till mina saker
11. Kan man bygga en OAuth2/OpenlD Connect federation?
12. Mojliga gemensamma federerade infrastrukturtjénster

16.30 Diskussion

0 Ol =~ WD



SVENSKT FEDERATIONSFORUM
#svefed15 #ind15

Inledningstal

Inledningstal f6r Svenskt federationsforum 2015

Federationer | utveckling, trender och utmaningar | Sverige
och varlden, Leif Johansson, SUNET.



https://internetdagarna.se/talare/leif-johansson/
https://internetdagarna.se/talare/leif-johansson/

Federationer | utveckling, trender och utmaningar |
Sverige och varlden, Leif Johansson, SUNET.

Presentationen ligger pa http://bit.ly/1MOoBOt
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Status f6r vara federationer e i1 e

Sambi

Robert Sundin, IS
Manne Andersson, eHalsomyndigheten
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Sambi

Samverkan
for sakrare
e-halsa

Svenskt federationsforum - Internetdagarna
24 november 2015, Stockholm




zo;;ifare%) Sambis grundstenar

Samverkan

Teknisk Krav pa Behorighets-
standard sakerhet styrande

[ Gemensam } attribut
infrastruktur




Sambi i skarp drift

Stockholms lans landsting (Bestallningsportalen) Skarp drift
Stockholms lans landsting (WebCare) Avvaktar

Stockholms lans landsting (IdP) Skarp drift

Stockholms stad Skarp drift



Pilotavtal

Pilotavtal tecknades i maj

* Bootstrap - Ingen fardig tillitsgranskning kravdes
e Galler till och med 31 januari 2016

* Permanenta avtal erbjuds nya medlemmar



Tillit inom Sambi

For att sakerstalla hog tillit till identiteter och
attribut maste alla medlemmar leva upp till kraven i
Sambis regelverk for sakerhet och tillit



Tillit inom Sambi

For att sakerstalla att Sambis medlemmar uppfyller
kraven i tillitsramverket genomfors granskningar



Sambi

Samverkan
for sdkrare
e-halsa

Tieto Sweden AB,
Brokertjanst

Stockholms lans landsting,
Bestallningsportalen

Stockholms stad

Inera AB,
katalogtjanst HSA

Stockholms lans landsting, IdP

Godkanda parter

Leverantor till tjansteleverantor
Tjansteleverantor

Anvandarorganisation
Leverantor till anvandarorganisation

Anvandarorganisation

2018-06-09
2018-09-21

2018-10-07
2018-10-16

Godkand med krav pa komplettering



Federationsoperatorens erfarenheter

 Specifika krav inom sektorn

 Komplexa organisationer

 Samordning inom och mellan organisationer
e Langa ledtider

* Riskminimering



Organisationsutveckling

* Organisation
e Styrgrupp
e Sambis stora arbetsgrupp
* Granskningsgrupp
e Attributférvaltning
* Andringsrad
* Incidentprocess
* Problemhantering
e Teknisk forvaltning och vidareutveckling

e Systemstod och arbetstimmar



Fokus 2016

* Ansluta nationella tjanster
N3 utanfor Stockholmsomradet



www.sambi.se

info@sambi.se

robert.sundin@iis.se

Tack!


http://www.sambi.se/
mailto:info@sambi.se
mailto:robert.sundin@iis.se
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Skolfederation
Agneta Wistrand, [IS




Skolfederation.se

Agneta Wistrand, IS

Svenskt federationstorum - Internetdagarna
2015-11-24



Mal for Skolfederation

Utbildningssektorn
 Okad sikerhet
e Stimulera utveckling
Skolhuvudman
* Valfrihet att valja sin
egen l6sning
* Enklare
tjansteintegration
* Enhetlig administration
av anvandare

Tjansteleverantor

* Slippa administration
av anvandare

* Enklare integration av
Skolhuvudman

Anvandare
* Eninloggning till alla tjanster
* Minskad administration av |6senord for larare 1
e Starkt skydd av integritet v

Skolfederation.se



Medlemsutveckling
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Skolhuvudman
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- 139 medlemmar

~ 98 Skolhuvudman
‘_ ;
* Kommunala 70 — karta

(5 .
LS * Friskolor 24

N * Forbund 3
o] * Myndighet 1

| |
Skolfederation.se
\/



139 medlemmar

41 e-tjansteleverantorer
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Erfarenhetsutbyte i Helsingborg, 23 april 2015
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Erfarenhetsutbyte i Boden, 27 oktober 2015

Skolfederation.se
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ensonommer foptreRoEoRyTAL Medlemmars onskema

PARTER

Skolhuvudman som tilltrétt detta avtal som part
(“Personuppgiftsansvarig”);

och

Leverantdr av administrativa tjdnster och/eller digitala l&romedel fér skolan

som tilltrétt detta avtal som part ("Personuppgiftsbitride™). Pe rS O n u p pg i ftS b it ré d e S a Vta I

Ovan angivna parter bendmns nedan var for sig "Part” och gemensamt for
“Parterna”.

N  Mall framtagen for att
Foljande definitioner galler for detta avtal (tillsammans med samtliga bilagor u n d e rl a tt a fo r d e S O m

hartill nedan benadmnt “Avtalet™):

"Personuppgiftsansvarig” avser den part som enzam eller tillzammans — —
med andra bestdmmer dndamalen med och O n S a r a nva n a

medlen fdr behandlingen av personuppgifter

"Personuppgiftsbitrade”  avser den part som behandlar personuppgifter
fér den personuppgiftsansvariges rikning

"Personuppgifter” avser all slags information som direkt eller
indirekt kan hanféras till en fysisk person som
ar i livet; och

"Tredje Land” avser en stat som inte ingdr i Eurcpeiska
unicnen eller ar ansluten till Eurcpeiska
ekonomiska samarbetsomradet.

BAKGRUND

Parterna forutser att avtal om leverans av administrativa tjénster och/eller

digitala ldromedel fior skolan mellan Parterna och medlemskap |

Skolfederation medfér att  Personuppgiftsbitridet kommer  behandla |
Personuppgifter far den Personuppgiftsansvariges rakning.

C



VMedlemmars Onskemal

> Alla medlemmar
» Skolhuyudman

> Tjansteleverantor

> Tjanster och produkter

Visaallapa en sida

Tjanster och produkter

.i! Li ber b PRI WV digilér.se

PLUSWEEB DET FLEXIBLA AVTALET DIGILAR DIGITALA LAROMEDEL O...
Leverantdr: Leverantdr: Leverantor:
Liber AB MV-Nordic AB Digilir AB
Obligatoriska attribut: Obligatoriska attribut: Obligatoriska attribut:
eduPersonPrincipalName sisSchoolGrade norEduOrgUnitUniqueldentifier mail
givenName eduPersonPrincipalName Valfria attribut:
sn givenName
mail sn
sisSchoolUnitCode norEduOrgUnitUniqueldentifier
eduPersonScopedAffiliation eduPersonScopedAffiliation
Valfria attribut: norEduPersonBirthDate
sisSchoolGrade Valfria attribut:
eduCourseMember [i}
ou
displayName
mail
schacGender

() EKONOMIKORKORT -..-. Li b er

Skolfederation.se




VMedlemmars Onskemal

| |
Skolfederation.se

W,

Om Skolfederation Bli medlem Kom igang Medlemmar, eduroam Aktuellt

Hem : Kom igéng : Integratérer och konsulter

» Erfarenheter fran Sundsvalls Integratﬁrer OCh konsulter

kommun

» Erfarenheter fran Helsingborg For att gora den tekniska anslutningen till Skolfederation kan man behdva anlita en extern
part om man sjilv inte har kompetens inom till exempel SAML for att kunna hantera Single
sign-on (SS0O). Darfor presenteras har ett antal aktdrer som erbjuder tjanster for integration i
Skolfederation.

> Mall for projektplan for
anslutning fill Skolfederation

> Wagledning

Denna information ar inte pa nagot satt heltackande och utokas allt eftersom. Om du levererar
denna typ av tjanster och ocksa vill synas har ir du valkommen att sinda in din information
> Personlig integritet till info@skolfederation.se.

» Integratorer och konsulter

> Attribut Ad ia AB

Kontaktperson: Henrik Olsson, 076-140 03 37, henrik.olsson@advania.se

Link: www.advania.se

Advania har inom sitt folkmsomrade for TAM stor erfarenhet av identitetshantering ach

Skolfederation.se




e Le LT L

=T £ .
2 PO BRI e
2.2 BAKGTUND ottt
2.3 SaAMMAN A NI e

LT T4 ]
41 Resultat och 1IeVeransobieKt ...

o e =T (o] T S
5.1 Sammanstalining av behov och upphandling.............
5.2 TeKnik OCh SIUKIUT oo e
5.3 Kommunikation och iNSaIMING. ...
54  Implementering och DRt ...

Erfarenheter och reKommMendationer .......cccececvcecvereeecaceserenmsrarasanens
6.1 Sammanstalining av behov och upphandling.......... e
6.2 TeKniK OCn ST U e e e
6.3 Kommunikation och iNSAIMING . ...
6.4 Implementering 0ch DIft .

T LY S ] 0 -

=TT = 4

B2 PTOJEKEMIAD e,
33 ANVOEANSIINGAT e

@ o oen in [ -

@

~N~Nm

Case Helsingborgs stad

Erfarenheter fran projekt
Skolportal inklusive
Skolfederation

e Rekommendationer

* Framgangsfaktorer

e Tank pa

 Undvik

C
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Innehall .
Mall for projektplan for anslutning till Skelfederation utgaende fran Helsingborgs erfarenheter ‘ a S e H e S I I l O r S St a
kompletterade med lite kommentarer. ...
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* Helsingborgs stads
projektplan som grund
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| * Vagledning och
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v 1  Referensinformation
Farvaltning av projektetsresultat._.___ . ............._.186
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Riskanalys .. 18
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:' Skolfederation.se

Hem Om Skolfederation Teknik eduroam

Bli medlem Kom igang. Medlemmar

Hem » Introdukticn tll Skolfederation

Introduktion till Skolfederation

Vilkommen #ill denna endags introdoktionsotbildning fir dig som vill lara diz mer om
Skolfederation.

Kursen vander sig till:
dig som arbetar med skolférvalining, IT eller som tjansteleverantor till skolan och vill l3ra dig
vad Skolfederation 3r, bur federationen fungerar och hur man kommer iging som medlem.

Kursmal:

efter kursen ska deltagaren fiirsti Sholfederations nppbyvegnad, ha en grundlizgande
firstaalza fir SAML 2.0 och tekmiken fir Skolfederation, veta hur man planerar fir infirands,
vara orienterad om s3kerhets- och ansvarsfrizer och kinna till var man hittar viktig
information och deknmentation.

Omfattning:
endag klg—16

Plats:
115 lokaler pa Ringviigen 100 i Stockholm

Kostnad:

kostnadsfritt fir Skolfederations medlemmar (g ntnyttjad karsplats som inte avbokats
dsabiteras med en administrativ avgift om 1000 k).

Icke medlemmar betalar 2500 kr + moms.

Dxtuom:
knrstillfillen pobliceras lopande i Skolfederations kalendarium

Frégor:

Har du frigor eller vill ha mer information, kontalkta info@ skelfederation.se
Inmehall:
# Vad ir Skolfederation
o Bakgrund

o Arkiteltur, nppbyeznad och omfatining

Utbildning

* Endags introduktionskurs

* Riktad bade till

verksamhets- och teknik-

sidan

e Schemalagda tillfallen i
Stockholm

e Andra orter vid behov

e Kostnadsfri for medlemmar

| |
Skolfederation.se
\/



Fler nyheter och fokusomraden

* Utbildningskoncern * Inloggning for native-
* Academedia appar
e Ev kommande e Gar redan idag men

. komplext for tjanster utan
medlemskap for webbplattform

Utbildningssamordnare + OpenID Connect méilig

* Livscykelhantering av framtida standard
anvandarkonton

e SCIM (System for Cross-
domain Identity

Management) ev l0sning



Kontakt

* agheta.wistrand@iis.se

* info@skolfederation.se

e www.skolfederation.se

L

| |
Skolfederation.se
\_/
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https://www.facebook.com/Skolfederation-802650566498679/timeline/
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Svensk e-legitimation
Eva Sartorius, E-legitimationsndmnden
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E-LEGITIMATIONS
NAMNDEN

Svenska e-legitimationer - lagesrapport

2015-11-24
eva.sartorius@elegnamnden.se



Status

1. Offentlig upphandling av identitetsintyg
2. ldentitetsfederationen
3. Kvalitetsmarkning av svenska e-legitimationer

IIIIIIIIIIIIIII



Status for var offentliga upphandling av identitetsintyg



Avtal via E-legitimationsnamnden

Regelverket version 1.3

Identitetsintyg

SAML 2

Metadata fran den
offentliga federationen

Upphandlande
offentliga
myndigheters
e-tjanster

Intygs-
K teri . Identitetsintyg -
onverterings eget granssnitt

tjanst Leverantor av

E-legitimations- elD-tjanst
namnden

Identitetsintyg
SAML 2 d:o

Identitetsintyg
SAML 2

"Befintlig teknik”

Utlandska (enligt kravspec B. ”Overgangsldsningen” (Overgéngstjanst)

o : ramavtal elD 2008)
- Iegltlmermgar Federationen inte med
elDAS

senast 2018

Myndigheter ("tillhandahallare av e-tjanst”) kan valja mellan A eller B.
Leverantorer kan valja mellan Al eller A2, samt om de vill lagga till B.
Bilden ar forenklad, Ids mer under Regelverk pa
www.elegnamnden.se.

®

E-LEGITIMATIONS
NAMNDEN


http://www.elegnamnden.se/

Upphandlingsstatus

Har tecknat avtal:

Rekryteringsmyndigheten
Jordbruksverket
Bolagsverket
Trafikverket
Skatteverket

Amals kommun
Transportstyrelsen
Tullverket
Arbetsformedlingen
Finansinspektionen
Kronofogden
Kammarkollegiet
Pensionsmyndigheten
Lantmateriet
Tillvaxtverket

Har meddelat intresse:

CSN - ledningsbeslut
Forsakringskassan
Migrationsverket
Inera

Stockholms stad
Sundsvalls kommun

BanklID/de tre sdljande bankerna
TeliaSonera
Ett par ytterligare mojliga elD-leverantorer

€

E-LEGITIMATIONS
NAMNDEN


http://www.elegnamnden.se/myndighet/myndighetersomtecknatavtal.4.5a85666214dbad743ff59b7.html

Plastkortsupphandlingarna ar en viktig forandringskraft

Stall krav pa kortleverantoren att aven leverera en
kvalitetsmarkt e-legitimation kopplad till

» Skatteverkets id-kort

* Polisens nationella id-kort och pass

* Transportstyrelsens korkort

* Tjanstekort (SITHS, Forsakringskassan,....)

Helst som elD-leverantorer bade inom Sverige och enligt elDAS.

IIIIIIIIIIIIIII



Ildentitetsfederationen



Status identitetsfederationen

* Metadatatjanst
— Produktionssatt

* Anvisningstjanst
— Produktionssatt
— Prototyp for battre anvandarupplevelse pagar (manga kan ha nytta av arbetet)

 SP
— Nagra har hunnit till federationstest
* 1dP

— Ingen annu i federationstest

IIIIIIIIIIIIIII



Kvalitetsmarkningen
Svensk e-legitimation



Kvalitetsmarkningen Svensk e-legitimation

* Tillitsramverket mycket val synkat med elDAS
* Tva har ansokt
* Nagra ar pa vag att ansoka

IIIIIIIIIIIIIII



Inbjudan till E-legitimationsdagen
3 februari 2016
finns pa


http://www.elegnamnden.se/

SVENSKT FEDERATIONSFORUM

Status f6r vara federationer e i1 e

Eduroam, SWAMID och GEANT Association
Valter Nord, SUNET/GEANT Association



https://internetdagarna.se/talare/valter-nordh/
https://internetdagarna.se/talare/valter-nordh/
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SWAMID, eduroam och GEANT

Valter Nordh, SUNET/SWAMID
valter@sunet.se
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SWAMID, eduroam och GEANT

Valter Nordh, SUNET/SWAMID
valter@sunet.se
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SWAMID SWAMID

SWAMID, federationen for hogre utbildning

Fyller snart 10 ar (=certifikatsbyte...)

Forvaltas av SUNET, utvecklas och driftas ihop med larosaten
“Alla” larosaten ar med!

SWAMID ar uppdelad i tva tekniska profiler, webSSO och
eduroam — samma anvandare!




=

s Utmaningar

« Discovery Service, hur valjer jag mitt larosate?

Select a login provider for ... @

SUNET E-Meeting Service

Start typing to search for your login provider...

... let me choose from a list instead @




Utmaningar

Select a login provider for ... @

SUNET E-Meeting Service
University of Gothenburg

Proceed to Login
Login and use Forever

Select Again




=
= Interfederation

« SWAMID gick tidigt med
| eduGAIN, en I0sning
for att koppla ihop alla
federationer | varlden.

Il eduGAIN Voting-only ] Candidate




=

T Interfederation

* Interfederation inom Sverige?

 Vilkka anvandningsfall har vi idag dar det finns behov av att korsvis
komma at tjanster?

— SWAMID/Skolfederationen/SAMBI/EID2.0?

 Observera skillnaden mellan "teknisk” interfederation och
affarsavtal!

« Att vi gemensamt tillgangliggor och delar var metadata med
varandra betyder att vi tekniskt ges MOJLIGHET att utbyta
iInformation..




5

swemn  Attribut och entitetskategorier

En av SWAMIDs stora utmaningar ar runt attribut, eller information
om anvandaren.

Som tjansteleverantor vill man ha ALL information om
anvandaren...

Som myndighet vill vi uppfylla PUL och i manga fall darmed slappa
nodvandig mangd information / attribut — och enbart till de som har
behov.

Det finns inget bra satt att "forhandla” om attribut
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swemn  Attribut och entitetskategorier

* En skalbar I0sning ar entitetskategorier
— TjansteleverantOrer grupperas efter behov och jurisdiktion.

— IdPer implementerar stod for att dynamiskt slappa attribut till alla
tjansteleverantorer, beroende pa grupp och jurisdiktion.

— Entitetskategorier finns listade pa wiki.swamid.se
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swn  Utmaningar

* Hur sprider vi kunskap och utvecklar SWAMID som en full mesh
federation?

— Teknisk dokumentation, se wiki.swamid.se
— Webinarer om specifika amnen

— E-post lista med alla involverade

— Dialoger med IT-chefer / motsvarande

* Hur gor vi har idag?




=

SIS eduroam

« Vad ar eduroam?

Snabb, enkel och séker tillgang till internet!
| mobilen, datorn, pa skolan — i hela Sverige och dver hela varlden!

eduroam bygger pa standards, radius och 802.1x
Skolfederationen ar ansluten till eduroam!




www.eduroam.org




=

eduroam 1 siffror

Il O

month authN* countrles authN**
2015-04 147 726 234 31 832 243
2015-05 151 331 378 29 31 351 522
2015-06 159 887 905 30 33 593 864
2015-07 117 507 357 30 37 033 432
2015-08 103 737 252 30 34 353 034
2015-09 182 133 968 30 55 449 008

2015-10 221 626 951 32 52 984 371

* National authN = total number of authN in the same country
** International authN=number of international (cross-border) authN
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SWAMID G EANT

GEANT de olika landernas motsvarighet till SUNET p& Europa-
niva

Ett EU-projekt som kopplar ihop alla Europas landers
forskningsnat

Driver manga fragor utanfor natverk, dar AAI (federationer) ar hogt
pa agendan
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s Fragor / diskussion!




SVENSKT FEDERATIONSFORUM

Status f6r vara federationer e i1 e

elDAS

EU:s férordning for elektronisk identifiering
Annell Hagdahl, Naringsdepartementet

~



elDAS — EU-forordning om elektronisk
Identifiering och betrodda tjanster

2015-11-24
Anneli Hagdahl
Naringsdepartementet

— REGERINGSKANSLIET




elDAS

* Policyplattformen
 FOrordningen
« Genomfdrande

— REGERINGSKANSLIET




Policyplattformen




De nationella malen

It-politik: Sverige ska vara bast i varlden pa att anvanda digitaliseringens
mojligheter

Forvaltningspolitik: En innovativ och samverkande statsférvaltning som ar
rattssaker och effektiv, har val utvecklad kvalitet, service och tillganglighet
och som darigenom bidrar till Sveriges utveckling och ett effektivt EU-arbete.
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En digital inre marknad
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Gruppfoto

REGERINGSKANSLIET




elDAS-forordningen




elDAS

Europaparlamentet och radets forordning
EU nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om
upphavande av direktiv 1999/93/EG

_ REGERINGSKANSLIET




Huvuddragen | forordningen

 Villkor for att erkdnna e-legitimation fran ett annat land
* Regler for betrodda tjanster

« Rattslig ram for elektroniska underskrifter, stamplar,
tidsstampling, dokument, tjanster for reckommenderade
leveranser och certifikattjanster for autentisering av

webbplatser




Genomforande




Fortsatt arbete pa EU-niva

« Lagstiftning
« Organisation
* Finansiering
« Teknik

REGERINGSKANSLIET




Nationellt arbete med elDAS

« EU-forordning galler
* Lagstiftning
 Uppdrag till myndigheter

— REGERINGSKANSLIET




SVENSKT FEDERATIONSFORUM
#svefed15 #ind15

Svenskt federationsforum

Paus
Ater k| 14.00
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Erfarenheter fran SLL:s anslutning till Sambi
Urban Jarl, eHélsa och strategisk IT, Infrastruktur




:JJt Stockholms ldans landsting

Erfarenheter fran SLL:s
anslutning till Sambi

Urban Jarl

SLL, HSF, e-Halsa och strategisk IT
2015-11-24



JJ& Stockholms ldans landsting

Vart Sambi-federations-projekt

= SLL

- applikation Bestallningsportalen (SP), utvecklad av Kentor
- anvandare
- Intygsutfardare (IdP)

Stockholm stad

- anvandare
- Intygsutfardare (IdP)

IIS, Sambi

- tillit-dokument

- regelverk
- avtal

- Anvisningstjanst (DS)

16 principer for samverkan

- utg6r en saker grund fér samverkan mellan kommuner, landsting, stat och privata
utforare for att bygga den tillit som behdvs for att méjliggora sakert informationsutbyte
via Internet

- eDelegationen, SLL, KSL, SKL



:JJt Stockholms ldans landsting

Status idag

= _..och sen vecka 20

I produktion med Bestallningsportalen

och antalet anvandare okar



J& Stockholms ldans landsting

Vi ar forst i Sverige

i Sambi-federationen



J& Stockholms ldans landsting

.Ssambi.se

Kalendarium Vi star bakom Sambi
Hill dig uppdaterad om vara Sambi ar ett gemensamt samarbete
evenemang! Vihar ett spinnande  mellan eHilsomyndigheten, Inera
ar framfor oss. och .SE.

o e X - I - < ' -

Sambis sa kallade testpilot ar i full gang. De nuvarande pilottjinsterna
har kommit in i skarp produktion, bland annat Stockholms lans
landstings webbaserade forskrivningsstod for hjalpmedel. Lis mer

Filmade aktiviteter Sambis uppbyggnad

Titta pa videoklipp fran allaolika  Sambi bidrar till sikrare atkomst
seminarier som skett de senaste for tjanster inom hela sektorn

aren i Sambis regi. hdlsa, vard och omsorg. Men hur
Lds mer

Nv video forklarar Sambi

I samband med en méssa nyligen valde vi att ta fram ett videoklipp som
pa ett koncist sitt forklarar tanken bakom Sambi. Videoklippet ar fritt



JJ& Stockholms ldans landsting

Vara mal &r uppfyllda

» Anvandare fran olika organisationer

= Alla anvandare ska bara

- finnas registrerade pa ett stalle - i den egna
organisationen

- logga in en (1) gang med hjalp av sitt egna
organisationskort : Single SignOn

= Ska kunna “rullas ut” -> men lite i taget



JJ& Stockholms ldans landsting

Status idag

= Tillitsdeklaration gjord for alla ingdende delar: tjanster och
organisation

= Avtal underskrivna for alla ingaende delar: tjanster och
organisation (anvandare)

= JIS-miljoer och processer klara
= SLL

- Checklista framtagen till stod for applikationer, organisationer och anvandare
ansluts till Sambi

— etablerar rollen Federations-koordinator

- fdresprakar att alla nya applikationer (inklusive 3R-projektet) inom SLL far som
krav att de ska inga i Sambi

- propagerar féor Sambi inom SLL fér att kunna ansluta nasta Sambi-applikation



JJ& Stockholms ldans landsting

Erfarenheter

= GOr det inte svarare an det ar:

— det ar bara ett annat satt att logga in

= Applikationen bestammer vilken information/attribut som
behodvs. Dessa ska vara standardiserade

= Skilj pa att komma ”“in i hallen” och sen att komma in i
hallens alla d6rrar

= Applikationskrav for arbetsplats
= Utbilda
= Ta in ratt kompetens

= SOk kontakt med andra och Sambi



JJ& Stockholms ldans landsting

Erfarenheter

= Vi - KSL och SLL - fick "pa kdpet”:

- federationstanken bygger pa "ordning och reda” och att
det finns gemensamma och overenskomna processer

och aven ett granskningsforfarande. Det har bidragit till
battre informationssakerhet

- kontinuerlig uppfoljning av att regelverket fungerar



J& Stockholms lans landsting

Att tdnka pa, avseende federation

» Federation innebdr mer an normalt:

— 50% processer

- 50% teknik LA
. plus |
- 50% fortroende/tillit e . j/ = |



J& Stockholms ldans landsting

Tack

urban.jarl@sll.se
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Stockholms stad och federationer
Tommy Almstrém, Stockholm stad



Federation

o CRENGTL

| hadihhd ‘s . s r p— o Wy o . o
M | 7 e ‘ x M I S i) sy -
- 3N ¥ < NS - -
- . e ; 11 o F 3 c = : X e .
o — l 15 ! LA e, o e . " b
{ e ue 3 ; Ty & ST e 1 ] | il L ~aapiiet SO G AT et e
- P B B e 5 w [ 4 B P Ssmpneorcinen B B i Y e o
G - o] “'< s 1% i i" 1«. »._..k:l,..l.”.:l-_.:}u. (5 3 ! - .\g.: Wi ;--l i ‘ .‘>l M' > ‘;-, - 3 .-} & -~ s .0 ’. o ‘l-.‘.&' I
. Tresore S L |=.ﬂ.£ “. o\ 3 F mt" 0 . . 'AP-. i « . _._! e . b J 1T e~ S g é . — 1
b, g .- o S i (o My ol B8O e X

T T T f' 1 ' ‘ ' ! . ¢ &' A ’!"'-l 'u"”! I”l ;"!




Federation

Singularis = Federation
Pluralis = Federationer

IUI Sambi %7 @

LEGITIMATIONS
NAMNDEN

q

The Capital of Scandinavia

Stockholms
stad



Federation — Vad ar det? g;ggkhoums

Federationen &r en sammanhallen teknisk
Infrastruktur dar en anvandare knyts samman
med ett antal olika e-tjanster.

Oftast Over organisationsgranser som t.ex.
mellan Stockholm Stad och Stockholms Lans
Landsting.

(o R7
‘E’ ggggkhc,lms Internet JJ&

Staden ansvarar for att anvandare har giltiga

elektroniska identiteter och behdrighetsstyrande W
egenskaper for att kunna nyttja e-tjanster inom 9\\0
en federationen. ,‘55\]“
. e(\\e
2%
N\

The Capital of Scandinavia X ‘



Federation — VVad ar det bra for? ggggkholms

Forenkling for era slutanvandare
Anvandare behover inte komma ihag olika id och I6senord till

tjanster.

Detta frigor tid for Applikationsagare/Servicedesk da de
avlastas fran kontohanteringsfragor sasom glémda l6senord

M01I|%het att fa Single Sign On $SSOO) dvs att anvandare
som har loggat in pa sin enhet etterfragas inte efter id och
l6senord igen.

The Capital of Scandinavia



Federation — Forbered era tjanster! K7 sicgrroims

stad

Vad som behovs:

Informationsklassning!!!
Se "Klassa” hos Sveriges Kommuner och

- . © . . O . . O
« Niva1l i Niva 2 i Niva 3 i Niva 4 i
Ingen, firsumbar eller Betydande skad Allvarlig skada Skada for rikets sikerhet som
mdttlig skada inte endast &r ringa

Stod fran forvaltningsobjekt vid planering,
utveckling och inférande

Kommunikation till alla berorda avseende
forandrat beteende

The Capital of Scandinavia

« Klassa finns har: https://klassa-info.skl.se/



https://klassa-info.skl.se/

Federation — Vad det inte forenklar

Federation = Autentiseringsforfarande

Auktorisering = Behorigheter

Valdigt fa applikationer forlitar sig pa

enbart attribut' i intyg for att bestamma vad

en person far-utfora i tjansten

The Capital of Scandinavia

-4 Stockholms
stad



FOorutom federation — Vad saknas? ggggkholms

ldentitetshantering forenklad!
tjanster/applikationer * n = fordyrande

SCIM 20 (System for Cross-domain Identity Management) SC ' M
specification Is designed to make

managing user identities in cloud-based
applications and services easier

Tjanster kan i framtiden dynamiskt utféra
auktorisation genom bifogade attribut i
utstallda intyg

The Capital of Scandinavia

SCIM http://www.simplecloud.info/



F r ég 0O r’? Stogkholms

¥ sta

The Capital of Scandinavia
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Federation — Vad kostar det®?
Anders Bjork, Senior Solution Architect, PhenixID



W PhenixID

Federation — vad kostar det:

Anders Bjork, PhenixID

W PhenixID



Federation — vad kostar det?

* Anders Bjork, Senior Solution Architect, PhenixID

- Driver federationsutvecklingen pa PhenixID

- Implementerar stod hos ett flertal kunder

Bl.a. anslutit SLL:s och Stockholm Stads respektive IdP:er till SAMBI

#4+ lag MS vV VO FO F M P
B sodertaie 17 15 0 0 2 9427 45
Bl « ruding 17 9 3 1 4 6340 34
8 Hudiswal 9 3 1 303
Bl 5 visbyrom 6 9 2 2 3 6645 33
n & Haning 17 7 3 4 3 6350 31
B & vammarsy 17| 72| 1| 3| 6 |5157| 26
® A 7 6 3 1 7 6963 25
Bl & valient 6 6 1 2 7 4560 22

W PhenixID



Federation — vad kostar det?

o1 %4 -

Stark
autentisering PhenixID

483 291

Handelsestyrd autentisering

2 Log in to self-service.

» Aktivera stark autentisering
- Aterstalla [6senord

Federation kostar!
Gratis produkt blir i manga fall inte billigare &n
kommersiell programvara!

W PhenixID



Federation — vad kostar det?

e PhenixID AB

- Erbjuder produkter inom saker identitet, inloggning och atkomst

- Férvaltar produkter utvecklade av ' 21 nordic edge

PhenixID

www.phenixid.se

R,

W PhenixID


http://www.phenixid.se/
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En open-source SP f6r enkel anslutning av

NET-applikationer till federationer
Anders Abel, chefsarkitekt pa Kentor




Kentor.AuthServices .NET Open Source SAML2 SP
Anders Abel 2015-11-24

Kentor



Authentication och Authorization 1 .NET

Kerberos

NTLM

HTTP Basic

HTTP Digest Current

[Authorize]

<allow users>

OpenlD Connect Identity [PrincipalPermission]

WS-Federation
OAuth2 PrincipalPermission

.Demand

Forms Auth

Kentor



ASP.NET och Extern Login

Use a local account to log in. Use another service to log in.
Email Google Facebook Twitter Microsoft
Password [ SAML2 ]

O Remember me?
Log in

Register as a new user

Kentor



ASP.NET och Extern Login

111

ASP.NET

OAuth2

Kerberos

WS-Fec
OpenlID Connect

SAML2

Kentor.AuthServices
 Native .NET
* Bygger pa WIF

* Tre APler
* |IS Http Module
« ASP.NET MVC
* OWwIn

Kentor



Kentor.AuthServices Funktioner

ASP.NET ~P SAML?Z2

Kentor.AuthServices

SAMLZ2Int




Anvandning

* LGPL

 Lesser General Public License
« Anvand, aven i kommersiella produkter
« Copy-Left

 Rekommenderas av ThinkTecture IdentityServer3

» Kallkod pa GitHub
100 Forks
e 18 Contributors till officiella versionen

* Binarpaket pa Nuget
« 6300 nedladdningar

Kentor



Framtiden

» Aktuell version 0.14.0
* APl inte stabilt
« Sakerhetsmassigt fullgod

 Release 1.0.0
* Fryst API

* Vidareutveckling
 Single Logout
« ASP.NET 5 API

Kentor



: SVENSKT FEDERATIONSFORUM
Erfarenhetsutbyte — Blixttal e afad e i1

Hantering av kénsligt nyckelmaterial 1 IdP

(och kanske dven SP?)
Conny Balazs, Certezza

-
L whe,

——

{ >


https://internetdagarna.se/talare/conny-balazs/
https://internetdagarna.se/talare/conny-balazs/
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CAT for enklare och sakrare eduroam
Anders Nilsson, Sunet




SVENSKT FEDERATIONSFORUM
#svefed15 #ind15

Nt
. ..

(N’

Fragestund



https://internetdagarna.se/talare/thomas-nilsson/
https://internetdagarna.se/talare/thomas-nilsson/
https://internetdagarna.se/talare/conny-balazs/
https://internetdagarna.se/talare/conny-balazs/

SVENSKT FEDERATIONSFORUM
#svefed15 #ind15

Svenskt federationsforum

Paus
Ater kl 15.30
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Erfarenheter av federativ attributhantering,
hur haller man en attributskalla aktuell och anvandbar i 20 ar?
Henrika Littorin, Forvaltare HSA




Erfarenheter av federativ attributhantering

eller Hur haller man en attributskalla kvalitetssakrad, aktuell och
anvandbar i 20 ar?

g

24 november 2015 Henrika Littorin, tjansteansvarig HSA I n e ra
henrika.littorin@inera.se

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA



mailto:henrika.littorin@inera.se

Nulage HSA

e 650 000 objekt i federationen, varav 570 000 personer

> Administreras av omkring 10-20 000 administratorer via ett 30-tal olika granssnitt

e Anslutna organisationer
> Samtliga 20(/21) landsting (alla direktanslutna)
> Samtliga (289/)290 kommuner (varav 185 direktanslutna)

> Ett tusental (?) privata aktorer (varav 11 direktanslutna)

e Information | HSA lases av drygt 20 nationella tjanster och ett stort
antal lokala tjanster, vilka i sin tur har miljontals anvandare

e Varje manad stélls omkring 5 miljoner fragor till federationen 0

INEra

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Hur kunde det bli sa har?

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Nagra nyckelpunkter

Kéann din malgrupp — vem ar du till fér och vad har de for forutsattningar?
Vilka lagar och regelverk styr och hur férandras de over tid?
Var noga med informationsagarskap och lokalt ansvar

Tydligt och val foérankrat regelverk OCH aktiv uppféljning av att regelverket foljs

a bk~ WD

Specifikationer, specifikationer, specifikationer
« Alla menar inte samma sak med samma ord

6. Aktiv forvaltning av schema och vardemangder

« Vilka nya och férandrade behov kan attributskallan l6sa?

/. Anvand innehallet...

« ...men se till att all anvandning funkar samtidigt

8. Bry dig inte om kraven — leta efter behoven o
- Bade hos informationsagare och brukare av informationen I ne ra

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Svaret ar inte enkelt...

...och inte gratis

g

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA
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Standardiserade poster for digitala tjanster.
Mats Gahnstrom, Vasteras stad
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Standardiserade poster for digitala tjanster

Mats Gahnstrom
Verksamhetsarkitekt

Vasteras stad



tillhandahaller
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Malgrupp
(Metakatalog)



| en komplex varld

behover vi rationella metoder

for att halla reda pa saker, tjanster och omstandigheter

Denna titel
Kvarken och universum : det allra minsta och det Oversikt
oandligt stora / - Detaljer (MARC)
Titel: Kvarken och universum : det alira minsta och det | Funktioner
oandligt stora / Hans-Uno Bengtsson, Gosta : Bmﬁk vt
(Gustafson, Lena Gustafson . Exportera
Forfattare: Bengtsson, Hans-Uno, 1953-2007. - Lagg till i Min lista
Utgivning: .
givning Malmé : Corona, cop. 1994, Mok inforation i
| ISBN: 9156410271 (korr.) (inb.) ; Os-Fx
Beskrivning: 384 s. :ll, diagr. ;
Amnesord: Kyarkar Google Books:

"About Thi k"

Exemplarinformation

Placering: Plan 3

Hylla: 539 Bengtsson
Antal exemplar: 1

Status: Ej utianad




Tjanstekatalog(er)

ConDibacT @)

L NYHETER DIGILAR SUPPORT KONTAKT BES

: ; 3] Logga in

Om Gleerups | Forfattare | Nyhetsbrev | Kataloger | Kontakt | Pilotskolor Q Logga in

gleerups

| SAMARBETE MED DIG

GYMNASIUM OCH UNIVERSITET KOMPETENS- DIGITALA
VUXENUTBILDNING OCH HOGSKOLA UTVECKLING LAROMEDEL

&« Laromedel % Logga in fér att bestélla G3 till Liber Online - Om Liber - Kontakt ~ Mer
. m. Liber
Giundskola E-6 E W GRANSLOST LARANDE

Engelska

Hogstadiet

Gymnasiet Baslaromedel Skolform/omrade v srundskola _Sok Min lista ( & 0)
. o Digitala liromedel
ConDidacts laron i
Liararmaterial F 9
: = 6-9
In-English-Please.se Svenska 1 E—
Matematik VISAR 1 - 10 AV 25 TRAFFAR. SORTERA EFTER: PUBLICERINGSDATUM v
Svenska 2 NO och SO
Svenska B S_prékguiden Onlinebok
Engelska « Digitala ldromedel . B
Allt-i-ett-bok fér svenska som andrasprak grund

Mat tik = ! S Sprakguiden - allt-i-ett-bok for Svenska som andrasprak,

atematl —_—

Onlinebok (24) grund
ol bb (5) Eva Bergqvist Lerate, Kristina Norén Blanchard
Historia tsweno L
Samhallskunskap vrigt (i:bod Stuff Gold 8k 6-9 Onlinebok
Religionskunska F Allt om digitala laromedel Grundldromedel | engelska for 8k 7-9, trotjanaren Good Stuff
g P ) Event reviderad utifran Lgr 11.

Historiebiblioteket Vi Forfattarkranikor Andy Coombs, Annika Bayard, Roland Hagvarn,

IstorieDiblioteKe!

Kjell Johansson
Kartlaggning och bedomning

Katalog » i3 o
SO-Serien Geografi Onlinebok
Larare i karriaren =

Nast viktigast Omarbetad for Lgr 11.

Solveig Martensson, Lars Lindberg, Goran Svanelid
Nyhetsbrev 4




En val utformad tjanstekatalog ar en
férutsattning for en val fungerande
tjansteadministration

Dar vi kan sakra var IT-miljo
Dar vi foljer lagar och policys, som LoU och PulL

Som gor det latt och smidigt for pedagoger att
valja ratt laromedel for enskilda elever och

elevgrupper



Standardiserade poster for digitala
tjanster gor det mojligt att utveckla
rationella metoder och verktyg for
kommuner och andra skolhuvudman
att administrera ett allt mer komplext
tjansteutbud.
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Sambis nya tillitsramverk v1.3 och

granskningsarbete
Lennart Beckman, Beckman Security



Sambis tillitsramverk v1.3

Lennart Beckman



Vad ar Tillit?

* Vi kan ha tillit till nagon utan att ha fullstandig information
om denna

* Inte bara en tro pa manniskors och organisationers goda
avsikter, utan en valgrundad tro pa att deras I6sningar och
arbetsformer foljer faststallda principer for sakerhet.



FOor identiteter:

0A 1l
0A 2
0A 3

L0A 4

Ingen eller liten tillit till identiteten
Begransad tillit till identiteten

Hog tillit till identiteten

Mycket hog tillit till identiteten

Tillitsniva

Tillit pa nivan Loa 3 ska gdlla for identiteter men dven attribut
och tjdgnster i Sambi



Princip

Sakerheten ska anpassas efter

- Hot och sarbarheter

- Informationens kanslighet, skyddsvarde
- Krav pa tillit

Rdtt sgkerhet!



Hur far vi ratt sakerhet?

Kedja:

a) Riskanalys — vilka hot behovs skydd mot
b) Sakerhetsatgarder — infor skydd

c) Revision — kontrollera skydd



Sambi

QY Tillitsramverket

Krav A.4: Betrodd Part ska for den tjanst som medlemskapet avser ha
infort ett strukturerat sakerhetsarbete anpassat efter risker och
sakerhetsbehov, bestaende av:

(a) En riskanalys avseende tjansten och dess Funktioner. Denna ska ta
hansyn till skyddsvarde, befintliga skyddsatgarder och legala krav.
Riskanalysen ska omfatta analys av hot och sarbarheter, samt
sannolikhet och konsekvens (skada) pa Anvandare, den egna
organisationen, andra Medlemmar och Federationsoperatoren.

(b) Ett ledningssystem for informationssakerhet for tjansten baserat pa
ISO/IEC 27001 eller motsvarande. Sakerhetsatgarderna ska hantera
riskerna enligt riskanalysen for tjansten och dess Funktioner.

(c) Genomford internrevision av inférandet och efterlevnaden av
sakerhetsregelverket for tjansten.



e Ratt skyddsniva for olika roller

* Konsekvent skyddsniva for alla
* Flexibelt, anpassning till andrade hot



Alternativ

Ett alternativ ar detaljerade krav pa skyddsatgarder.

Svarigheter:

- Hur fa med samtliga detaljkrav?
- Hur fa ratt niva (one size fits all?)
- Hur hantera féorandrad omvarld?



Samsyn med ELN

Sambi rymmer olika roller.
For e-identitetsutfardare galler:

B.1 Elektronisk identitetsutfardare ska vara godkand av
E-legitimationsnamnden som Utfardare av Svensk e-legitimation pa
tillitsniva 3 i enlighet med E-legitimationsnamndens tillitsramverk.



e Tillitsramverket v1.3 ar pa plats

 Tillitsdeklarationsmall for v1.3 finns
* Granskningschecklista for v1.3 ar framtagen

* Lista over godkanda parter finns pa sambi.se
https://www.sambi.se/tillitsramverk/tillitsgranskning/godkanda-parter/



Vad ger Tillit?

En svala gér ingen sommar,

enstaka skydd ger inte sékerhet
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Federering till mina saker
Samuel Erdtman, neXus Group
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nexus your access to success

Federering till mina saker

Samuel Erdtman
samuel@nexusgroup.com

@serdtman
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Federations are every where!
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Internet of Things
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QOQ Product Manger
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Can we take federations to 10T?
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OAuth 2.0

2. Authorization request

3. Authentication and approval

4. Authorization response

1. Authorization request 5. Authorization response

V

6. Access request

/. Access response
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OAuth 2.0 for loT

2. Authorization request

3. Authentication and approval

4. Authorization response

N
7

1. Authorization request 5. Authorization response
6. Access request
chef 7. Access response

N
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How could this look?
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.

Skolfederation.se
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sen®

Temporary Federation
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Qog Product Manger
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Technical detalls

S Q00+

® OAuth WG ' E T I:@

® https://tools.ietf.org/wg/oauth/
® COSE WG

® https://datatracker.ietf.org/wg/cose
® ACEWG

® http://datatracker.ietf.org/wg/ace



https://tools.ietf.org/wg/oauth/
https://datatracker.ietf.org/wg/cose
http://datatracker.ietf.org/wg/ace

N0/
nexus Yyour access Lo success
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Kan man bygga en

OAuth2/OpenlD Connect federation?
Roland Hedberg, SUNET
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Mojliga gemensamma federerade

Infrastrukturtjdnster
Valter Nordh, Produktchef SWAMID



https://internetdagarna.se/talare/valter-nordh/
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Mojliga gemensamma federerade
Infrastrukturtjanster

Valter Nordh, SUNET

valter@sunet.se




=

s Gemensamma infrastrukturtjanster?

 Har vi inte alla nagra ganger tanken:
- Det DAR vore bra att ha..

* Med federerad inloggning blir det (tekniskt) enklare att dela
tjanster med varandra!

« MEN, skillnad mellan teknik och affar!




=

sweo  Lagring

 SUNET erbjuder Box.net, filsynkroniserings tjanst

 Access — via SWAMID!

 PUL och SafeHarbour... Vad gor vi idag?




=

s OAML-ADFS-OIC-gateways

« Manga larosaten vill anvanda Office 365

* ADFS (Microsofts IdP), komplex att konfigurera

« SWAMID bygger gateway ADFS-gw-"SWAMID”

* Andra GW-behov?
Openld Connect, mobila applikationer?




5

SWAMID SAM L'teSt

e SAML-testare

* Recept / testare?

 Entitetskategori testare finns pa:

 Vad gor ont idag, vad ar svart?



https://samltest.swamid.se/

=

swmn  Kunskapsspridning

 Var delar vi information med varandra?

 Svenskt federationsforum

. 2777




SVENSKT FEDERATIONSFORUM
#svefed15 #ind15
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https://internetdagarna.se/talare/valter-nordh/

Fortsatt gemensamt arbete?

« En POC for federativ hantering av appinloggning och loT — identifiering av enheter
 Gemensamma federerade infrastrukturtjinster

« Sékerhetskrav och tillitsarbeten mellan federationerna

« Samordnad kravstallning pa de stora molntjdnsternas federativa anpassning
* Entitetskategorier

* Livscykelhantering av anvédndare

e Standardisering

* Anvisningstjinst

* Nyckelhantering och krypto

*  Onbording fér anvandarutrustning

« Test och testverktyg

 Hur komma igang. Lat inte det béasta bli det godas fiende

*  Hur far vi gang en dialog och samla informationen®?



SVENSKT FEDERATIONSFORUM
#svefed15 #ind15

Svenskt federationsforum

Tack for idag och pa aterseende!



