15. Vikten av webb-
adressen

Internet 4r en fristad ddr vem som helst kan sitta upp en webbplats. Ingen myn-
dighet behover godkinna vare sig webbadressen, namnet eller innehéllet. Falska
och klonade webbsidor har dirfor blivit ett favoritverktyg bland dagens brotts-
lingar. P4 bara nagra minuter kan en skicklig angripare kopiera en hel webbplats
sd att den blir utseendemissigt identisk med originalet.

[ detta kapitel gar vi igenom hur vi identifierar sidana falska webbplatser. Vart
frimsta hjilpverktyg dr webbléisarens adressfilt.

15.1 Kontrollera webbadressen i adressfiltet

Eftersom det #r sa litt for angripare att klona webbsidor maste vi noggrant
kontrollera vilken webbadress som star i adressfiltet. Vi maste sikerstilla att vi
befinner oss pa den riktiga, officiella adressen. Detta giller framforallt ifall vi
kom till webbsidan genom att klicka pa en link.

Varning! Smarta bedragare byter ut en eller flera bokstiver i adressen mot
bokstiver som ger en minimal visuellt férindring. Nagra favorittrick r att
byta ut I mot i, m mot rn och w mot vv.

Ibland kan det vara svart att veta vilken adress som 4r den ritta. Da finns lyck-
ligtvis sokmotorer till var hjilp. Sommaren 2015 skickade angripare ut ett mejl
som pastods komma fran Skatteverket. Mejlet hade en avsidndaradress pa skatte-
verket.net och linkade till en webbsida pé skatteverket.net. I och med att Skatte-
verket 4r en svensk myndighet borde deras webbadress vara skatteverket.se
och inte skatteverket.net. En snabb googling eller bingning efter "Skatteverket”
bekriftar att sa 4r fallet. Det forsta icke-sponsrade sGkresultatet leder till skatte-
verket.se.

Varning! Besok ej skatteverket.net. Den adressen ir fortfarande i bedra-
garnas dgo.
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G Skatteverket - S8k pa Google X

< C @ google.se/search?q=Skatteverket&oq=Skatteverket&aqgs=chrome.0.69i59j015.1133j0j9... ® ‘¢ @
Go gle Skatteverket m oy Q
Allt Kartor Bilder Nyheter Videor Fler Instaliningar Verktyg

Ungefar 9 470 000 resultat (0,50 sekunder)

ket.se/privat.#.76a43be412206334b89800052864.htm| ¥
ett samballe dar alla vill géra ratt for sig.

Deklaration Till Mina sidor
Har hittar du information om Mina sidor.
deklarationen 2018.

Foretag Folkbokféring

Startsidan for foretag & Folkbokféringen ar den

organisationer. grundlaggande registreringen ...

Kontakta oss E-tjanster -

Google visar att skatteverket.se &r den ratta adressen.

For att hamna hogt upp i s6kresultaten hos Google och Bing maste webbplatsen
ha ett gott rykte och manga andra webbplatser som linkar till den. Det gér s6k-
motorernas topplaceringar omojliga att né for eventuella angripares webbsidor.
Undantag giller for de eventuella sponsrade resultaten (annonserna) som visas
lingst upp. Ifall vi soker efter sikerhetsforetaget Symantec hamnar deras riktiga
webbplats 6verst bland sokresultaten, men hogst pa sidan visas en annons for
fran foretaget Goclickgo Marketing (nortonsecurityonline.com) som anspelar
pa att de skulle vara Symantec Sverige.

G Symantec - S6k pa Google X

€ @ google.se/search?q=Symantec&oq=Symantec&aqgs=chrome.0.69i59j69i6014j35i39.140... ® % (2]

Go gle Symantec m J Q

Allt Nyheter Bilder Kartor Videor Fler Installningar Verktyg

Ungefar 24 300 000 resultat (0,67 sekunder)

Norton 2018 | Symantec Sverige | nortonsecurityonline.com
www.nortonsecurityonline.com/ ¥

Senaste Norton sakerhetsprogram till reducerat pris. Omedelbar online rabatt! Spara upp till 230 kr.
Annons Omedelbar rabatt.

Kuponger och rabatter - Férsaljning fran 449 kr

Starter - 449,00 kr/ar - Norton Security Starter - Mer v

Symantec - Global Leader In Next-Generation Cyber Security | Symantec
/—’ https://www.symantec.com/ v Oversatt den har sidan
Symantec provides security products and solutions to protect small, medium, and enterprise
Toppresultat businesses from advanced threats, malware, and other cyber ...

Symantecs riktiga webbplats visas 6verst bland sékresultaten (under annonsen).

15.2 Forsta webbadressen i adressfiltet

Det ricker inte med att enbart kontrollera webbadressen som star i adressfiltet.
Det giller att ocksa forstd webbadressen och hur webbadressen hinger ihop med
webbplatsen.

Nir ett foretag vill skaffa en webbadress pé internet koper de ett domidnnamn.
Det kan till exempel vara nikkasystems.com eller microsoft.se. Domidnnamnet
bestér av tva delar: delen som stir fore punkten (nikkasystems eller microsoft)
kallas huvuddomin medan delen som star efter punkten (.com eller .se) kallas
toppdomin. Alla linder i virlden har minst varsin toppdomin. Sverige har .se,



Danmark har .dk och Island har .is. Det finns ocksi generiska toppdominer
sdsom .com, .net och .org. Pa senare tid har mingden generiska toppdominer
utdkats rejilt och i skrivande stund finns det 6ver tusen sadana. Ett exempel pé
en nytillkommen generisk toppdomin ir .systems. Det ir tack vare den som
Nikka Systems kan ha domi#nnamnet nikka.systems (utéver nikkasystems.com).

Nationella foretag brukar registrera sina féretagsnamn under atminstone en
toppdomin medan multinationella foretag registrerar sina féretagsnamn under
flera toppdominer. I och med att alla dom4dnnamn 4r forknippade med en arlig
kostnad dr det dock omojligt for foretag att dga domidnnamn under samtliga
toppdominer (framférallt nu nir det finns tusentals toppdominer). Nikka
Systems riktiga domin 4r nikkasystems.com, men det finns inget som hindrar
bedragare att kopa till exempel nikkasystems.eu och ligga upp en klonad version
av webbplatsen dir.

Obs! P4 grund av ovannimnt exempel har vi i férebyggande syfte kopt
nikkasystems.eu och skickar vidare besgkare dirifrin till nikkasystems.
com.

Den som #ger ett domidnnamn kan ldgga till hur manga subdominer som helst.
En subdomin star alltid fore huvuddominen. Subdominer brukar anvindas nir
ett foretag driver flera olika webbplatser som pa nagot vis hor ihop. Aftonbladet
har till exempel sin webbplats Aftonbladet TV pé subdominen tv (tv.aftonbladet.
se).

tv. aftonbladet. se

subdoman \—/‘ } k, toppdoman

huvuddoman

Sambandet mellan sub-, huvud- och toppdoman

Alla mappar och webbsidor som publiceras pa webbplatsen hamnar framfor ett
snedstreck efter toppdominen. Dir kan den som driver webbplatsen ligga till
hur manga webbsidor som helst.

Bedragare kan genom vilseledande kombinationer av subdominer och sidor
ligga klonade bluffwebbsidor pd webbadresser som paminner om de riktiga. For
exemplen i denna bok har vi registrerat domidnnamnet login-pbkdf2.info. Till det
dominnamnet kan vi skapa vilka subdominer vi vill. Vi kan exempelvis skapa
fejkade versioner av Twitter och Facebook och publicera dem pa twitter.com.
login-pbkdf2.info respektive facebook.com.login-pbkdf2.info. Besdkare som inte ir
uppmirksamma ser enbart att webbadresserna borjar pa twitter.com eller face-
book.com och kan dirfor luras att ange sina losenord dir.

Nir vi vill kontrollera en webbadress 4dr det enbart huvuddominen och topp-
dominen som ir intressanta. Allt som stir fore och efter r helt irrelevant i
sammanhanget. Den som 4ger huvuddominen pa toppdominen kan ligga till
vad som helst fére och efter.
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huvuddoman toppdoman

Lo

twitter . com. login-pbkdf2.info / twitter / com

( ) ( )

subdomaéner mappar och sidor
(irrelevanta) (irrelevanta)

Huvuddomaénen och toppdomanen (d.v.s. det som star precis fore och efter
den sista punkten) ar det enda relevanta vid kontroll av en webbadress.

15.3 Kortlankar

Linkar som borjar med bland annat bit.ly och ow.ly ir vanligt forekommande i
sociala medier. Bitly (bit.ly) och Hootsuite (ow.ly) driver s& kallade kortlinks-
tjanster som later oss ersitta langa komplicerade adresser med korta och litt-
skrivna motsvarigheter. Hos Bitly kan vi skapa en kortlink som ersitter den
linga webbadressen nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sa-
kerhet med den mer delningsvinliga linken bit.ly/2MbSCOq.

(o Bitly | URL Shortener, Custom Br: X

< C @& bitly.com aQa % 0

(]
b‘.ﬂ.’é, GET ENTERPRISE E

nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sakerhet/
nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sakerhet,

https:/bit.ly/2MbSCOq 0l

Want to customize, share, and track your links? Sign Up For Free -

nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sakerhet/

nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sakerhet,

Bitly Iater oss skapa kortlankar till lAnga webbadresser.

Nir nagon besoker var nyskapade Bitly-kortlink kommer han eller hon forst till
Bitlys webbservrar. Dirifran skickas besdkaren omedelbart vidare till var regist-
rerade malsida.

Mainga foretag driver egna kortlinkstjinster. Nikka System har exempelvis en
egen kortlinkstjinst som skapar kortlinkar pd dominnamnet nikka.systems.
Industrijatten ABB skapar kortlidnkar pa social.abb och elektronikkedjan Kjell &
Company skapar kortlidnkar pa kjll.cm.

Kortlinkar 4r tyvirr lika populira bland bedragare som vill lura in oss pa kapade
eller infekterade webbplatser. Kortlinkar ir ett effektivt sitt for bedragarna att
maskera webbadresserna som vi i sjilva verket skickas till. Vi bor dirfor vara
skeptiska till alla kortlinkar som delas av killor som vi inte litar pa.

Tjansten Unshorten It (unshorten.it) 4r ett bra verktyg for att undersdka miss-
tinkta kortlinkar. Dir kan vi skriva in kortlinkar och fa reda pa vilken webbsida
de i sjilva verket leder oss till.



[ Unshorten that URL! - Unshorter X

& C @ unshorten.it G a % 0

[ https://bit.ly/2MbSCOqJ

Not got a short URL to try? Here's one: http:/bit.ly/GVBQJS

Tre svenska poddar om |T-sakerhet - Nikka §NIKKA .

Destination URL:

https://nikkasystems.com/2018/06/29/tre-svenska-poddar-om-it-sakerhet/

Unshorten It visar vart en kortlank leder utan att vi behover klicka pa den.
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15. Vikten av sakra
anslutningar

Vi kan besgka webbplatser pa tva olika sitt: via HTTP eller HTTPS. HTTP
star for Hypertext Transfer Protocol medan HTTPS stir for Hypertext Trans-
fer Protocol Secure (siker HTTP). Vi vill alltid, om méjligt, ansluta via sikra
HTTPS. D4 kan vi nimligen kommunicera autentiserat och krypterat. I detta
kapitel forklarar vi vad det innebér och varfor det ir sé viktigt.

15.1 Autentisering och kryptering

Nir vi utbyter information med webbplatser pa nitet passerar den manga
nyfikna 6gon. Vi krypterar dirfor kinslig information sdsom inloggningsupp-
gifter och kreditkortsuppgifter. Krypteringen gor att inga utomstdende parter
kan se innehallet i informationen vi utbyter med webbplatsen. Utomstaende
parter kan enbart se mingden information som vi skickar och tar emot.

Detta ar hemlig text somingen

Detta ar hemlig text som ingen utomstaende ska kunna lasa.

utomstdende ska kunna lasa.

txJyubLWaUAVbWbK2RhIRp
46Xg0fo3gWiniRN3BoiYSd5

®

Webbserver

Genom att kryptera informationen som vi skickar kan ingen utomstaende lasa den.

For att kunna 6verfoéra informationen pa ett sikert vis ricker det dock inte med
att vi krypterar den. Vi maste ocksa autentisera webbservern vi kommunicerar
med. Autentisering innebir i detta fall att vi sikerstiller webbserverns dkthet.
Utan autentisering kan en annan webbserver utge sig for att vara den riktiga,
och kryptering fyller féga nytta ifall vi krypterar informationen for fel motta-
gare.

Loésenordet ar Loésenordet ar
Lésenordet ar endambredlet endambredlet
endambredlet
iYSTmn8310Zu ZiKNt69jB721
04dSgZ5v2dXc JoZD3WI22PW —
Besokare /@\ /@\
webbserver webbserver

Om vi inte autentiserar webbservern kan vi rdka kryptera
informationen for en bedragares webbserver.



Nir en obehorig part avlyssnar trafiken péa detta vis kallas det en MITM-attack
(se kapitel 4.2). Den obehdoriga parten ligger da som ett osynligt lager mellan
besdkaren och den riktiga webbplatsen. Bide besokaren och webbplatsen tror
att de kommunicerar med varandra, men i sjilva verket kommunicerar de med
mellanhanden som avlyssnar och vidarebefordrar all information.

HTTPS loser detta problem. Nir vi ansluter via HTTPS sikerstiller var webb-
ldsare att den kommunicerar med ritt webbserver och att den gor det 6ver en
krypterad anslutning.

15.2 Se skillnad pa HTTP och HTTPS

Vir webblisare indikerar tydligt huruvida vi besGker en webbplats via en osiker
anslutning (d.v.s. HTTP) eller en siker, autentiserad och krypterad anslutning
(d.v.s. HTTPS). Det exakta indikationssittet varierar mellan olika webblisare,
men gemensamt for Google Chrome, Mozilla Firefox, Microsoft Edge och
Apple Safari 4r att de visar ett hinglds i adressfiltet nir anslutningen gar via
HTTPS. Detta giller bide de datorbaserade och mobilbaserade versionerna av
webblédsarna.

r Nikka Systems - Tosaksrhet for e X

< C] https://nikkasystems.com w @
1 | S Emm

Dina uppgifter (till exempel I6senord eller | p—

1518 vau

@ https:/nikkasystems.com o

Anslutningen ar saker
© Inte saker | stockholn
kreditkortsnummer) &r privata nar de skickas till den

? har webbplatsen. Las mer

- B Certifikat (Giltigt) el |T-Sékerhet

@& Cookies (4 anvénds)

Ett foretags information ar aldrig sakrare &n dess

Daliga bol 0 Platsinstaliningar | tipsar om anvindare. Nikka Systems webbkurs "Grundlaggande IT-

Google Ct bildning sakerhet” gor alla anstallda T-sakra pa ett

osakerhetsmarknin g ZUTEUYUS foretagsanpassat och tidseffektivt vis.
Computer Sweden listar "10 saker alla

Sedan Google Chrome borjade varna anstallda maste lara sig om cyberhot”

for osakra webbplatser (de som och vihaller med. Allt finns med var

saknar HTTPS) har vi fatt hora flera kurs Grundlaggande IT-skerhet.

bortférklaringar. Har &r nagra av de N

. Las mer »
samsta. P -

Google Chrome pa Windows och Android indikerar sakra HTTPS-anslutningar med ett hanglas.

. = il Comvig 1518 -
® < [Em] @ikkasystemsccm ] ] O a
kkasystems.com &

Safari al en krypterad ing till nil cor

Kryptering med ett digitalt certifikat haller informationen privat s& ling q NIKKA [ogaain
eller frdn https-webbplatsen nikkasystems.com. SYSTEMS

7

- ? Visa certifikat Grundléggan&"‘

IT-sakerhet

Daliga bortforklaringar om Computer Sweden tipsar om E
Google Chromes bra IT-sdkerhetsutbildning
osékerhetsmérkning 018-09-06 Ett foretags information ar aldrig sikrare an
2018-09 X dess anvandare. Nikka Systems webbkurs

’ Computer Sweden listar "10 saker alla _ # B

- da mste lira o berhot” "Grundliggande IT-sakerhet" gér alla

Sedan Google Chrome bérjade varna anStaA ? maste lara sig om cyber ao anstallda IT-sakra pa ett foretagsanpassat
for osdkra webbplatser (de som saknar ~ och vi haller med. Allt finns med var ochitidearfaktive vie
HTTPS) har vi fatt hora flera kurs Grundlaggande IT-sékerhet.

bortférklaringar. Har &r nagra av de

- Las mer »
samsta.

Las mer » F
< o m

Apple Safari pa Mac OS och |OS indikerar sakra HTTPS-anslutningar med ett hanglas.
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Ifall vi ansluter via osikra HTTP visas inget hinglas i adressfiltet. Sedan som-
maren 2018 visar Google Chrome diremot den féga smickrande texten inte
siker” (6vriga webblisare visar @n sa linge inget alls). Google vill genom detta
tilltag fa alla webbplatsigare att ldgga till stod for HTTPS, sa att vi dirigenom
far en sikrare webb. Forr i tiden var HTTPS-stod forknippat med kostnader
for webbplatsidgaren, men sa ir inte fallet lingre. Alla webbplatser borde dirfor
stddja HTTPS redan idag.

¥ Startsidan - stockholm.se X
& G @ |Inte sdker wiww.stockholm.se w B

‘ Anslutningen till webbplatsen &r inte

saker Q E =

Du bér inte ange nagra kansliga uppgifter pa den har S6k  Mer  Meny
webbplatsen (till exempel l6senord eller

kreditkortsuppgifter) eftersom hackare kan stjala dem.

Las mer

@ Cookies (16 anvinds)
€2 Platsinstéllningar
—

Vintercykla i Stockholm

Bli var vintercyklist! »

Vintercykla i Stockholm Stockholmskdllan

Google Chrome visar tydligt att en webbplats besoks 6ver en osédker anslutning.

Andelen HTTPS-kompatibla webbplatser har 6kat stadigt under de senaste aren
och fortsitter att gora sa. Vid starten av 2014 var det enbart en fjirdedel av
alla webbplatsbesok som skedde &ver sikra HTTPS-anslutningar. September
2018 ir forhallandet det rakt motsatta (75 % av bessken sker 6ver sikra HTTPS-
anslutningar). Detta framgér av den telemetridata som Mozilla Firefox samlar in
fran anvindare som delar med sig av statistik'.

15.3 Vikten av HTTPS-certifikat

Alla webbplatser som stoder HTTPS har ett s kallat certifikat, vilket var webb-
ldsare anvinder for att sikerstilla webbplatsernas dkthet. Nir vi ansluter till
webbplatser utan HTTPS-certifikat (inget hinglds i adressfiltet) kan vi aldrig
vara riktigt sdkra pa att vi har hamnat ritt. Om vi exempelvis sitter pa ett publikt
wifi-nit kan en angripare kapa vér anslutning och styra om oss till en kopia av
webbplatsen.

Stockholm Stads webbplats (stockholm.se) 4r en av de stérsta svenska webbplat-
serna som inte stoder HTTPS i skrivande stund. Det innebir att en angripare
kan klona stockholm.se och styra om offrens trafik till sin fejkade version av
webbplatsen. Dir kan angriparen byta ut informationen som visas eller lura
besdkarna att avsloja sina 16senord. Vi som besdkare har ingen mojlighet att se
vad som hinder bakom kulisserna.

Varning! Att anslutningen till en webbplats ir siker innebir inte att webb-
platsen i sig 4r siker. Aven webbplatser som sprider skadlig kod eller kapar
kreditkortsuppgifter kan stodja sidkra anslutningar.



15.4 Ta alla varningar pa allvar

Varningar i stil med den pé nista bild 4r en vanlig syn. Den dyker upp nir nigot
ar sdkerhetsmaissigt fel i anslutningen.

[ [ Sekretessfel X +

<« C A Intesidker | https://wrong.host.badssl.com * B

A

Anslutningen &r inte privat

En angripare kan férséka stjéla dina uppgifter fran wrong.host.badssl.com (t.ex. I8senord,
meddelanden eller kreditkortsuppgifter). Lés mer
NET::ERR_CERT_COMMON_NAME_INVALID

D Hjélp oss att férbattra Saker webbsékning genom att Iata viss systeminformation och visst sidinnehéll

skickas automatiskt till Google. Sekretesspolicy

AVANCERAT TILLBAKA TILL SAKER WEBBPLATS

Ignorera aldrig dessa varningar!

Varningar som dessa maste alltid tas pd hogsta allvar. De tyder nimligen inte
bara pa att nagot kan vara fel. De tyder pa att nagot faktiskt dr fel! Webblidsaren
visar dessa varningar nir webbplatsens certifikat inte dr godkint. Det kan i sin
tur ha flera orsaker. Webbplatsigaren kan ha glomt att férnya certifikatet sa att
det har passerat sitt utgdngsdatum, nagot som vi besdkare knappast kan paverka.

En annan anledning till varningen 4r att bedragare férsoker kapa vér anslutning.
Som tidigare nimnts kan kapare gora det obemirkt nir vi ansluter via osikra
HTTP. Om de forsdker gora samma sak nir vi ansluter via sikra HTTPS visas
en varning likt den pa bilden. Vi maste dirfor alltid respektera dessa varningar
och aldrig ignorera dem.

Varning! Det finns attackmetoder som gor att dven HTTPS-sidor kan
kapas utan att det knappt mirks. Det gor angriparna genom att lura véra
webblisare att ansluta 6ver HTTP trots att webbplatsen stéder HTTPS.
‘Webbplatsigaren kan forhindra detta pa ett enkelt sitt, men trots det sak-
nar fortfarande manga webbplatser adekvat skydd.

15.5 Installera HTTPS Everywhere

P& grund av gamla kvarlevor ansluter vira webblisare in idag 6ver osikra
HTTP som standard. Om vi inte uttryckligen skriver https:// i adressfiltet beso-
ker vi webbplatserna 6ver HTTP. Som tur ir uppgraderar de flesta HTTPS-
kompatibla webbplatser oss till sikra HTTPS-anslutningar, men 4n idag finns
det webbplatser som inte gor det per automatik. Vissa webbplatser laddar ocksa
in innehadll fran tredjepartswebbplatser 6ver osikra HT TP-anslutningar trots att
de hade kunnat gora det 6ver sikra HTTPS-anslutningar.

Webblisartilligget HTTPS Everywhere hjilper till i vintan pa att HTTPS blir
standardvalet i vira webblidsare. Med det tilligget aktivt uppgraderas vara anslut-
ningar till HTTPS nir sa dr mojligt. HTTPS Everywhere bygger pa 6ppen kill-
kod och kan installeras kostnadsfritt i bide Google Chrome och Mozilla Firefox
fran respektive tilliggsbutik.
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& HTTPS Everywhere - Chrome We X

& C @ https://chrome.google.com/webstore/detail/https-everywhere/gcbommkcimclpchlif... Yo a (2]

£~ chrome web store HTTPS Everywhere ms.com v
[#) Aktivera HTTPS Everywhere
[C) Blockera alla okrypterade férfragningar

a HTTPS Everywhere ihrome

Disable HTTPS Everywhere on this site

Erbjuds av: www.eff.org
Lagg_till en regel for denna sida

% % % % Jr 4055 ‘ Socialt och kommunikation | $

Aterstall till standardvérden

Visa alla regler

Om HTTPS Everywhere

Oversikt Recensioner
Donera till EFF
Version: 2018.9.19
Regeluppsattningsversion for EFF (Full): 2018.9.19

Webblasartillagget HTTPS Everywhere uppgraderar om mojligt
osdkra HTTP-anslutningar till sékra HTTPS-anslutningar.

Tips! HTTPS Everywhere finns ocksa som ett webblisartilligg for Mozilla
Firefox pa Android (IOS-versionen av Mozilla Firefox stoder inte webb-
lasartillagg).
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Detta bokutdrag har justerats for att passa A4-formatet. Mer information om
Bli sdker-boken finns pa nikkasystems.com dar ocksa nyheter i text- och podd-
format kompletterar den tryckta boken.




